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|.  Introduction
La sécurité fin réseau informatique passe par la confidentialité@tthenticité des informations
qui y transitent.

La technologie IP Security (IPsec) pern@tteindre ces dex objectifs: elle permet de chiffrer les
communications du réseau (confidentialité) et/ou de garantir daedinateur ou le serveur avec
lequel vous étes en train d@ialogue@est bien celui @ prétendétre (authenticité) et ce de
maniere transparente pouftilisateur.

[I. Créerla GPO

Il est bien plus pratique et logiqueagpliquer les parametres IPsad@nsemble du réseau, ou au
moins a un site/domaie/OU, plutdt que de le faire poste a post®n utilise donc les GPO.

Ouvrir la consol&estion de Stratégie de grougéisponible dans le®utils dadministration)
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Créer un objet de stratégie de groupe dans ce domaine et le lier & ce conteneur |

Faire un clic droit sue nom du domaine, site ou OU ou déployer la GPO (ici le domaine
coforcert.intra) et $lectionnerCréer un objet GPO dans ce domaine et le lier ici



Mouvel objet GPO

Mom :

IHégIes de sécurité des connexions,

Ohbjet Starter GPO source -
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Modélisation de stratégie de groupe
|| Résultats de stratégie de groupe

Etat GPO

Sauvegarder...
Restaurer & partir dune sauvegarde...
Importer des paramétres...

Enregistrer le rapport...
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Renommer
Actualiser
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Paramétrer la GPO

Faire un cligroit sur @bjet de stratégie de groupe ainsi créptiis sélectionneModifier.

|4 objet(s) de stratégie deg‘




Déployer @rborescence&onfiguration de®@rdinateur > Stratégies > Paramétres Windows >
Parametresde sécurité > Paréeu Windows avec fonctions avancées de sécurité

Faire un cligroit surRégles de sécurité de connexiet sélectionneNouvelle regle

1. Type de regle

Isolation permet de traiter tout le trafic pour ulrofil résea@onné (cf3.).Lorsque
|@rdinateur se trouve dans une situation correspondant, il applique alors la régle de sécurité.



