Sécuriser les communications a
lontérieur daun réseau Windows 2008
avec IPsec

Sommaire

TR 1o (o T 8T 1 o] o TP PP PUPPPN 2

| O (= T=T g - €1 @ PP P PP PPPPP TP 2

Il Parametrer [a GP.O.........ii it 3
O Y/ o TN o [l (=T | PRSP PUPPR 4
2. CoNfiQUIAtiON FEQUISE.......ciiiieii e e e e e e e e e e e e e aa e e e e e e e e e e 5
3. aSiK2RS RQl dzi.KS.Y.0AEAQLAAZ.Y e 6
R (0 1| PP OP PP PPPPRN 7
LS T o] o o PP PPP PP TPP PR 8
6. Paramétrer le chiffrage des COMMUNICALIONS. ..........ccooiiiiiiiiiee e 8

IV.  Vérification du fONCHONNEMENL.........coouiiiiiii e 10
1. MiSE A JOUr deS GPO....oeieeeieeeeeee s 10
2. ACCES A UN QULTE OFAINGMB. ... veeeeiieieeeiiie e ettt e st e e e e e e e e ennes 11
3. Vérification des COMMUNICALIONS.........ccoiuriiiiiiiie et 11

AV 2R o] o (o1 [ 1710 ] o TR 12



|.  Introduction
La sécurité fin réseau informatique passe par la confidentialité@tthenticité des informations
qui y transitent.

La technologie IP Security (IPsec) pern@tteindre ces dex objectifs: elle permet de chiffrer les
communications du réseau (confidentialité) et/ou de garantir daedinateur ou le serveur avec
lequel vous étes en train d@ialogue@est bien celui @ prétendétre (authenticité) et ce de
maniere transparente pouftilisateur.

[I. Créerla GPO

Il est bien plus pratique et logiqueagpliquer les parametres IPsad@nsemble du réseau, ou au
moins a un site/domaie/OU, plutdt que de le faire poste a post®n utilise donc les GPO.

Ouvrir la consol&estion de Stratégie de grougéisponible dans le®utils dadministration)

B Gestion de stratégie de groupe =10 x|
i Fichier  Action  Affichage Fenétre 2 ‘ 18] =]
e A ElENNET 7 B
_i—é Gestion de stratégie de groupe Objels de gie de g pe dans cof intra
= _ﬁ Forét : coforcertintra Contenu I =
= [ Domaines Lesieir I
B 3 = —
B < e 0w o e I T R
= Domai Lier un objet de stratégie de groupe existant. .. 5 TOLETS w? e - mins o
= Bloquer [héritage plicy Active Aucunie) 15/10/2008 13....  Admins du
4 gmd_“D L Z 62007 Actvé Aucunie) 16/10/2008 14 Admins du
= r, I;z Assistant Modélisation de stratégie de groupe...
il T .
7 Utisa Mouvelle unité d'organisation
./ Objets  Rechercher...
7 Filres|  modifier le contréleur de domaine. ..
i I Obets g primer
E S“ES‘ Utilisateurs et ordinateurs Active Directory...
565 Modélisation d
_L Résultats de s Mouvelle fenétre & partir d'ici
Actualiser
Proprités
Aide
" om
Créer un objet de stratégie de groupe dans ce domaine et le lier & ce conteneur |

Faire un clic droit sue nom du domaine, site ou OU ou déployer la GPO (ici le domaine
coforcert.intra) et $lectionnerCréer un objet GPO dans ce domaine et le lier ici



Mouvel objet GPO

Mom :

IHégIes de sécurité des connexions,

Ohbjet Starter GPO source -

I{aucun]

Indiquer le nomReégles de sécurité des connexioetsvalider patOK

2| Groupes

El (2] Ordinateurs LAN Coforcert
i Déploiement Office 2007

|2 Utilisateurs Test

5] Obiets GPO Starter

[ Sites

Modélisation de stratégie de groupe
|| Résultats de stratégie de groupe

Etat GPO

Sauvegarder...
Restaurer & partir dune sauvegarde...
Importer des paramétres...

Enregistrer le rapport...

Copier
Supprimer
Renommer
Actualiser

<1

>. Gestion de stratégie de groupe _ O] x
E
L Fichier  Action Affichage Fendtre ? | I = |
&= | #mla]
IE ?&5“"” de strategie de groupe Objets de stratégie de groupe dans coforcertintra
= Forét : coforcertintra —
= _\% Domaines e | Délegation I
B E coforeertinta Nom = | Bzt GPo | Fitre WnI | Modiié le | Proj
i/ Default Domain Palicy Defautt Domain Controllers Policy  Activé Aucunie) 20/10/2008 1. Adn
] Régles de semﬁ"f des connexions Defautt Domain Policy Activé Aucunie) 15/10/2008 13...  Adn
21 Domain Controliers Déploiemert Office 2007 Activé Aucunle) 16/10/2008 4. Adn

Paramétrer la GPO

Faire un cligroit sur @bjet de stratégie de groupe ainsi créptiis sélectionneModifier.

|4 objet(s) de stratégie deg‘




B Editeur de gestion des stratégies de groupe 10l x|
Fichier ~ Action Affichage 7

L Al Enl NESl 7 N

|=[ stratégie Régles de sécurité des connexions [PDCO1.coforcert.intral e L I Activé | Point de terminaison 1 | Point de terminaison
= &l Configuration ordinateur L .
B [ Stratégies Aucun €lément a afficher dans cet apergu.
_| Paramétres du logidel

= (7] Paramétres Windows
=l Soipts (démarrage/farrét)

=] E Paramétres de sécurité
=3 stratégies de comptes
Stratégies locales
Journal des événements
A Groupes restreints
" Services systéme
A Registre
" systéme de fichiers
Stratégies de réseau filaire (IEEE 802.3)

" Pare-feu Windows avec fonctions avancées de sécurits
= @ Pare-feu Windows avec fonctions avancées de sécuri
[EC3 Régles de trafic entrant
&3 Régles de trafic sortant

2% Régles de séaurité de connexid

::I Stratégies du gestionnaire de listes de

;;n:lf Stratégies de réseau sans fil (IEEE 803
| stratégies de dé publique

Stratégies de restriction logicielle

m

Filtrer par profil 3
Filtrer par état 3

~| Netwark Access Protection e '
‘g Stratégies de sécurité IP sur Active Dil  Actaliser
ulll Qos basée sur Ia stratégie Exporter la liste. ..
_| Modéles d'administration : définitions de straté

Aide |

R

|Nuuve\le regle... ‘ |

o]

Déployer @rborescence&onfiguration dd@rdinateur > Stratégies > Paramétres Windows >
Parameétresde sécurité > Paréeu Windows avec fonctions avancées de sécurité

Faire un cligroit surRégles de sécurité de connexiet sélectionneNouvelle regle

Type de regle

™ Assistant Nouvelle régle de sécurité de connexion |
Type de régle
Sélectionnez le type de régle de sécurité de connexion & créer.
Ftapes :
2 Type de régle Quel type de régle de sécurité de connexion voulez-vous créer 7
» Corfiguration requise
s Méthode d'authentfication * Isolation
s Profil Limiter les connexions en fonction des critéres d'authentification tels que I'sppartenance
b & un domaine ou I'état dintégrité.
@ Nom " Exemption d'authentification
Me pas authentifier les connexions provenant des ordinateurs spécifiés.
" Serveur 3 serveur
Authentifier les connexions établies entre les ordinateurs spécifiés.
" Tunnel
Authentifier les connexions tablies entre les ordinateurs de passerelle.
" Personnalisée
Régle personnalisée.
Remarque : ces régles spécifient comment et quand |'authertification s'effectue, mais
n'autorisent pas les connexions. Pour cela, créez une régle de trafic entrant ou sortant.
En savoir surles de ré
< Precedent | Suivant > I Annuler I
T TroTTCTETT

Isolation permet de traiter tout le trafic pour ulrofil résea@onné (cf3.).Lorsque
|@rdinateur se trouve dans une situation correspondant, il applique alors la régle de sécurité.



Exemption dauthentification permet simplement @ ne pas soumettre certairgdinateurs
a la regle de sécuritéypiguementdes ordinateurs qui doivent communiquer avantigune
puissent &tre authentifiés ou des ordinatirs qui ne peuvent pas utiliser le type
d@uthentification configuré dans la régle de séagirit

Serveur a Serveysermet dauthentifier les communications entre des adressesukles
ensembles @dressespécifiques

Tunnelsert a la configuratio de tunnels IPsec pour les passerelles VPN.

Personnaliséenfin permet, comme son noniXidique, de configurer une régle de sécurité
qui nécessite desgrametres spécifiques

Laisser le choix par défaus¢lation) puis cliquer suguivant

2. Configuration requise

% Assistant Nouvelle régle de sécurité de connexion x|

Configuration requise

Spécifiez les conditions requises d'authentification pour les régles comespondant & cette régle.

Etapes i
» Type derégle Quand voulez-vous que I'rquate authentification ait lieu 7

» Corfiguration requise

& Méthode d'authentification Dy der I'authentification des i entrantes et sortantes
5 Profi Authentifier dés que possible, mais l'authentification n'est pas exigée.
# Nom e Imposer |'authentification des i et d

I'authentification des connexions sortantes
Les connexions entrantes doivent &tre authentifiées pour &tre &tablies. L'authentification
des connexions sortantes se fait autant que possible, mais ce n'est pas obligatoire.

" Imposer l'authentification des connexions entrantes et sortantes
Les connexions entrantes et sotantes doivent &tre authentifiées pour &tre &tablies.

En savoir plus sur les méthodes d'authentification

(F‘récédentl Suivant > I Annuler |

Demander Quthentification des connexions entrantes et sortant@ermet d@tablir une
communication sécurisée si les deux ordinateurs le permettsimon elle @tablit
normalement defagonnon sécurisé.

Les deux autres options parlentlesmémes



Laisser le choix par défadémander @uthentification des connexions entrantes et sortantes
puis cliquer suBuivant

3. Méthode d @uthent ification

-* Assistant Nouvelle régle de sécurité de connexion X
Méthode d'authentification

Spécifier la méthode d'authentfication utilisée pour les connexions qui satisfont & cette régle.

Etapes :
» Type de régle Guelle méthode d'authentification voulsz-vous utiliser ?

& Corfiguration requise

* Par défaut
# Méthode d'avthentification Ltiliser les méthodes d'authertification spécifiés dans les propriétés du profil.
& Profil
y " Ordinateur et utilisateur (Kerberos V5)
» Nom

Limiter les communications awx connexions émanant dutiisateurs et d'ordinateurs
appartenant & un domaine. Offre des informations didentité pour autoriser des utilisateurs
et des ordinateurs précis dans les régles de trafic entrant et sortant.

" Ordinateur (Kerberos V5)

Limiter les communications awx connexions émanant d'ondinateurs appartenant & un
domaine. Offre des informations d identité pour autoriser des ordinateurs précis dans les
régles de trafic entrant et sortant.

" Certificat d'ordinateur

Limiter les communications aux connexions émanant d'ordinateurs munis d'un certificat
émis par cette autorité de certification ({CA).

Spécifier les paramétres personnalisés des premiére et deuxiéme
authentifications.

Informations sur les méthodes d authentification

<F'récédent| Suivant > I Annuler |

Par défaututilise laméthode dauthentification spécifiée dans les propriétés du profil
(OngletiPseades propriétés dé’arefeu Windows avec fonctions avancées de sécuyité

Ordinateur et Utilisateurvérifie gu@ la fois ®@rdinateur et @tilisateur qui tententde
communiquer avec le réseau sont authentifiés sur le domainsur un domaindié par une
relation dapprobation

Ordinateurvérifie que IQrdinateurqui tente de communiquer avec le réseast authentifié
sur le domaineu sur un domaindié par une relation @pprobation

Certificat d@rdinateur permet a un ordinateur non authentifié sur le domaine de
communiquer avec le réseadu @3t iuni dan certificat émis par@utorité de certification
spécifiée

Laisser le choix par défalrdr défau) puis cliquer suBuivant



4. Profil

¥ Assistant Nouvelle rigle de sécurité de connexion |

Profil

Spécifiez les profils awaquels s'applique cette régle.

Etapes =

5 Type derégle (Quand cette régle est-elle appliquée 7

# Corfiguration requise

) Méthode d'authentfication ¥ Domaine

. Profi S'applique lors de la connexion d'un ordinateur & son domaine d'entreprise.
s MNom ¥ Privées

S'applique lors de la connexion d'un ordinateur & un emplacement réseau privé.

¥ Publiques
S"applique lors de |a connexion d'un ordinateur 3 un emplacement public.

En savoir plus sur les profils

< Précedent | Suivant > Annuler

Cette page permet de sélectionner a quels profépgliquera larégle.

Domaines@ppliquef 2 NA& |j dzQ dzycorgevde payla rédhesizbinnecté & un résedacalsur
lequel résideson compte de domaine.¢€. lorsquel@rdinateur est connecté au sein dertreprise).

Privéess@pplique lorsq@n ordinateur est connecté a un réseau a partir duquel le compte de
domaine r@st pas joignable (i.e. au domicile dxilisateur)

Publiqguess@pplique lorsq@n ordinateur est connecté au domaine depuis une connexion publique
(aéroport, cybercaf¥)

Laisser les 3 cases cochées par défaut, puis cliqu&useaint



5. Nom

Assistant Nouvelle régle de e connexion x|

Nom

Spécifier le nom et |a description de cette régle.

Etapes :

@ Type de régle

@ Configuration requise

@ Méthode d'authentfication
)

-

Mom :
Profil IDernander l'authentification des connexions
Mom

Description facultatif) :

<F‘réc:éden1| Teminer I Annuler

Indiquer le NomDemander @uthentification des connexiongt cliquer surTerminer

6. Paramétrer le chiffrage des communications

B Editeur de gestion des stratégies de groupe 1Ol x|

Fichier ~ Action Affichage ?

e Frlc=BmBs
L=[ stratégie Régles de sécurité des connexions [PDCO1.coforcert.intra] || Nom =~ | Description
£l ¢4 Configuration ordinateur B client (Respond Only) Communicate normally (unsecured). Use the default response rule to negotiat
B [ Stratégies Secure Server (Require Se... For all IP traffic, always require security using Kerberos trust, Do NOT allow u
| Paramtres du logiciel Server (Request Security)  For all IP traffic, always request security using Kerberos trust. Allow unsecure
Bl 7] Paramétres Windows
=) Scripts (démarrage/arrét)
= Paramétres de sécurité
Stratégies de comptes
o Stratégies locales
il Journal des événements
A Groupes restreints
o Services systéme
Registre
Systéme de fichiers
gj Stratégies de réseau filaire (IEEE 802.3)
|| Pare-feu Windows avec fonctions avancées de sécurité

EEEEEE @

o #

Importer une stratégie...
Exporter la stratégie...
Supprimer la stratégie

Regles de trafic entrant
Régles de trafic sortant
By Régles de sécurité de conne:
| stratégies du gestionnaire de listes d
ﬂg‘ Stratégies de réseau sans fil (IEEE 81
"1 Stratégies de dé publique
(] stratégies de restriction logicielle
[ Metwork Access Protection
g Stratégies de sécurité IP sur Active Directory (coforcert.ir
alll QoS basée sur la stratégie
] Modéles d'administration : définitions de stratégies (fichiers ADi);LI
»

Actualiser

|Duvre la boite de dialogue des propriétés pour la sélection en cours.



Faire un clidroit surParefeu Windows avec fonctionnalités avancées$ sélectionner
Propriétés

Propriétés de Pare-feu Windows avec fnnl:linni ﬂ

' Profil de domaine | Profil privé | Profil public  Paramétres IPsec |

— Valeurs par défaut |Psec

L. Paramétres spécifiques utilisés par IPSec

. P . iy Personnaliser...
-E‘%l,.. pour établir des connexions sécurisées.

— Exemptions |Psec

LS L'exemption d ICMP de toutes les exigences |Psec peut
3‘%!.. simplifier la résclution des problémes de connectivité
réseau.

BExempter ICMP d'IPsec -

QK I Annuler | Appliquer |

Dans @ngletParametres IPsc, dans le chamjxemptionsiPsedndiquerOuidans le menu
déroulant(cela permet @utoriser les requétes de type ICMP telles girega circuler méme
si la communication sécurisée IPsec ne peut étre établie, ce qui @érer tres utile pour
diagnostiquer des problémes réseaplis cliquersur le boutorPersonnalisedans le
champValeurs par défaut IPsec.

e

Ls protocole IFsec utiiise ces parsmétres pour établir des connexions
sécurisées lorsqul existe des régles de sécurité de connexion actives

Par défaut, les paramétres spécifiés pour un objet de stratégie de groupe
de priorité supérieure sont appliqués

Personnaliser les paramétres de protection des données 5[

Les paramétres de protection des données sort utilisés par les régles de sécurité de connexion pour protéger le trafic réseau

—Echange de clé {mode principal)
' Par défaut frecommands) [¥ Demanderle chiffrement de toutes les régles de sécurité de connexion qui utiisent ces paramétres
 Avance Personnzliser —Intégnité de donnés — Intégrité de données et chiffrement
. Protégez les données contre toute modffication surle réseau & Protégez les données contre toute modffication et maintenez
[~ Protection des données (mode rapide) |'zide de ces algorithmes d'intégiité. Les &léments qui figurent la confidentialité sur le réseau 3 |'aide de ces algorithmes
£ Par défaut frecommands) en téte de liste sont essayés en premier. d'intégrité et de chiffrement. Les éléments qui figurent en téte
de ligte sont essayés en premier.
* Avancé Personnaliser... .
Algorithmes d'intégrité des données : Algorithmes d'intégrité et de chiffrement des données :
"‘gf‘“"de TR Protocole | Intégite | Durée de vie de la dlé (nindt... |_ Protocole | Intégite | Chifrement | Durée de viede .. |_
9 [esen ESP SHAT  AES128  60/100000
" Ordinateur et utiisateur (en utiisant Kerberos version 5) ESP SHA1 3DES 60/100 000

" Ordinateur fen utilisant Kerberos version 5)
£ Utilisateur en utiisant Kerberos version 5)

5] <]
" Certificat d'ordinateur émis par cette autorté de cerification m m
I Parcour...

r 'accepter que les certfficats dintégritd

" Avancé Personnaliser...

Ajouter, Madifier. Supprimer; Ajouter. Modifier. I Supprimer |

En savoir plus surles paramétres IPsec
Juelles sont les valeurs par défaut ?

En savoir plus sur ['intéarité et le chiffrement

I
aovuler | [ Guoles sort s valeurs oar défn 2 Ok [ e |

Dans ®&ncadréProtection des données (mode rapidejélectionnerAvanceépuis cliquer sur
Personnaliser



Dans la fenétréersonnaliser les paramétres de protection des donngescherDemander
le chiffrement de toutes Is régles desécuritéde connexion qui utilisent ces paramétres
puis cliquer suOK: ainsi les communications seront chiffrées en pl@re authentifiées

Dans la fenétréeronnaliser les paramétres IPsediguera nouveau suOK,ainsi que dans
la fenétre dePropriétés Parefeu Windowsavec fonctionsavancé

Fermer la consol&estion de stratégie de groupe

V. Vérification du fonctionnement

1. Mise a jour des GPO

Exécutelgpupdatesur au moins deux des ordinateurs contés par cette regle de sécurité

- p—
:‘J,n Gestionnaire de serveur

& | 4
3 .
Invite de commandes \
P
g Internet Explorer

Documents

o
17 Windews Update Hicrosoft Corporation. Tous droits réservés.
= Grdinateur

C:\Users“Administrateur>gpupdate

]Blacmh&s Mise & jour de la stratégie...

Y Részau

@ e e -
u Pannesu de configurstion

Qutils d'administration »

Aide et support

Exécuter..

»  Tousles programmes

®
»

-|

Dans le menDémarrer, cliquer sunvite de commandepuis dansMvite de commandesaper
gpupdateet valider parEntrée

Lorsque la mise a jour est effectuée, ferm@mlite de commandes



2. Acces a un autre ordinateur

1% \\pdco2

;; Rechercher partout
4+ Rechercher sur Internet

s

Administrateur
Documents
Ordinateur

Reéseau

Outils d'administration
Aide et support

Exécuter...

Fanneau de configuration

[vpdcn2

- 1o x|
(JU J % - resea - paco2 - * & [rechercher zﬂ
Fichier Editon Affichage  Outis  ?
Organiser = |= Affichages v _[J’ Rechercher dans Active Directory 5% Centre Réseau et partage (7]
Liens favoris Nom = |=] Type | +| commentaires — (B
L NETLOGON Partage Partage de serveur daccés
[E) pocuments ) svsvoL Partage Partage de serveur d'accés
B Images L Imprimantes Dossier systéme Ajouter ou supprimer une imprimante, ...
¥ Musique
(5 Modifié récemment
[ Recherches
Public
»
Dossiers ~

Depuis un ordinateur sur laquelle mise a jour des GPO est effectugecéderaa un autre par

exemple en ouvrant ses partages

Dans IaBarre de recherchaccessible via le menu démarr&aper\\nomdelordinateur. Ses
partages @uvrent.

3. Vérification des communications

éng ‘Gestionnaire de serveur

Invite de commandes

e Internet Explorer
C

£ Windows Update
-l =

] Bloc-notes
- )

| Options d'ergonomie

Administrateur

Documents

Ordinateur

Réseau

Panneau de configuration

Qutils d'administration

Aide et support

Exéouter...

3 Tous les programmes

»

i Assistant Configuration de la sécurité
:&J Autorité de certification
Configuration du systéme

DNS

e

2, Domaines et approbations Active Directory
;* Explorateur de stockage

A Gestion de 'ordinateur

%ﬂ (Gestion des répondeurs en ligne

_Eg Gestion des stratégies de groupe

'3z Gestion du partage et du stockage

ia Gestionnaire de serveur

Qﬁ Gestionnaire des services Internet (11S)
& Initiateur iSCSI

2 Modification ADST

@ Moniteur de fiabilité et de performances
2] Observateur d'événements
(2] Outil Diagnostics de la mémaire

" Pare-

(E—) Planificateur de taches

\'@ Sauvegarde de Windows Server

7., Services

Services de composants

ﬁi Sites et services Active Directory

Rechercher

B e | a |

‘5 Sources de données (ODEC)
b Stratégie de sécurité locale

| 18 pecoz

| : Utilisateurs et ordinateurs Active Directory

Ouvrir la consol®arefeu Windows avec fonctions avancées de sécuriécessible via le menu
Démarrer > Outils @dministration.




Pare-leu Windows avec lonctions avancees de securite

Fichier ~ Action  Affichage 7

=

X

e s=]=dE

23 Regles de trafic entrant

Adressel.. + | Adresse distante

ﬂ Pare-feu Windows avec fonctions  BERS T e ]|

Méthode de la premigre authentification | Méthade de |a seconde authentification | chiffrement | Intégrité

Echange de clés

&5, Regles de brafic sortant
B Regles de sécurité de connexi
= &, Analyse
B3 parefeu
E5 Régles de sécurité de conr
= g Associations de séourité
|1y Made principal
|y Made rapide

¢ lg 192.168.0.150 192.168.0.151 Ordinateur (Kerberos Y5}

Déployer @rborescencé\nalyse > Associations de @drité > Mode principal

Une ligne indiquant@dresse IP dedrdinateur source, celle d@kdinateur cible, la méthode

Aucune authentification

AFS-123

SHAL

Aucun

Actions
Mode principal
e
1G] Actualiser
|5} Exportation de laliste...

Aide

d@uthentification, le type de chiffrement et@itégrité doit apparaitre. Vérifier glle est bien

conforme aux parameétres rentrés tout au long de la configuration.

Procéder de la méme facon pourMode rapide

V. Conclusion

Vous pouvez bien entendu moduler ce tutorial en fonctions des spécificités de votre réséagomle
plus ou moins restrictive, ave@uitres protocoles dehiffrages, en ciblant seulement certaines OU

de votre domaine, etc.



