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I. Introduction  
La sécurité dΩun réseau informatique passe par la confidentialité et lΩauthenticité des informations 

qui y transitent. 

La technologie IP Security (IPsec) permet dΩatteindre ces deux objectifs : elle permet de chiffrer les 

communications du réseau (confidentialité) et/ou de garantir que lΩordinateur ou le serveur avec 

lequel vous êtes en train de ΨΩdialoguerΩΩ est bien celui quΩil prétend être (authenticité), et ce de 

manière transparente pour lΩutilisateur. 

 

II.  Créer la GPO 
 

Il est bien plus pratique et logique dΩappliquer les paramètres IPsec à lΩensemble du réseau, ou au 

moins à un site/domaine/OU, plutôt que de le faire poste à poste : on utilise donc les GPO. 

Ouvrir la console Gestion de Stratégie de groupe (disponible dans les Outils dΩadministration) 

 

 

Faire un clic droit sur le nom du domaine, site ou OU où déployer la GPO (ici le domaine 

coforcert.intra) et sélectionner Créer un objet GPO dans ce domaine et le lier ici. 



 

Indiquer le nom Règles de sécurité des connexions et valider par OK. 

 

 

III.  Paramétrer la GPO 
 

Faire un clic-droit sur lΩobjet de stratégie de groupe ainsi créé, puis sélectionner Modifier. 



 

Déployer lΩarborescence Configuration de lΩordinateur > Stratégies > Paramètres Windows > 

Paramètres de sécurité > Pare-feu Windows avec fonctions avancées de sécurité. 

Faire un clic-droit sur Règles de sécurité de connexion et sélectionner Nouvelle règle. 

1. Type de règle  
 

 

Isolation permet de traiter tout le trafic pour un ΨΩprofil réseauΩΩ donné (cf. 3.). Lorsque 

lΩordinateur se trouve dans une situation correspondant, il applique alors la règle de sécurité. 



Exemption dΩauthentification permet simplement de ne pas soumettre certains ordinateurs 

à la règle de sécurité, typiquement des ordinateurs qui doivent communiquer avant quΩils ne 

puissent sΩêtre authentifiés ou des ordinateurs qui ne peuvent pas utiliser le type 

dΩauthentification configuré dans la règle de sécurité. 

Serveur à Serveur permet dΩauthentifier les communications entre des adresses IP ou des 

ensembles dΩadresses spécifiques. 

Tunnel sert à la configuration de tunnels IPsec pour les passerelles VPN. 

Personnalisée enfin permet, comme son nom lΩindique, de configurer une règle de sécurité 

qui nécessite des paramètres spécifiques. 

 

Laisser le choix par défaut (Isolation) puis cliquer sur Suivant 

 

2. Configuration requise  
 

 

Demander lΩauthentification des connexions entrantes et sortantes permet dΩétablir une 

communication sécurisée si les deux ordinateurs le permettent ; sinon elle sΩétablit 

normalement de façon non sécurisée. 

Les deux autres options parlent dΩelles-mêmes. 



Laisser le choix par défaut (Demander lΩauthentification des connexions entrantes et sortantes) 

puis cliquer sur Suivant. 

 

3. Méthode dȭauthent ification  
 

 

Par défaut utilise la méthode dΩauthentification spécifiée dans les propriétés du profil 

(Onglet IPsec des propriétés de Pare-feu Windows avec fonctions avancées de sécurité). 

Ordinateur et Utilisateur vérifie quΩà la fois lΩordinateur et lΩutilisateur qui tentent de 

communiquer avec le réseau sont authentifiés sur le domaine ou sur un domaine lié par une 

relation dΩapprobation. 

Ordinateur vérifie que lΩordinateur qui tente de communiquer avec le réseau est authentifié 

sur le domaine ou sur un domaine lié par une relation dΩapprobation. 

Certificat dΩordinateur permet à un ordinateur non authentifié sur le domaine de 

communiquer avec le réseau ǎΩƛƭ est muni dΩun certificat émis par lΩautorité de certification 

spécifiée. 

 

Laisser le choix par défaut (Par défaut) puis cliquer sur Suivant. 

 



4. Profil  
 

 

Cette page permet de sélectionner à quels profils sΩappliquera la règle. 

Domaine sΩapplique ƭƻǊǎǉǳΩǳƴ ƻǊŘƛƴŀǘŜǳǊ concerné par la règle est connecté à un réseau local sur 

lequel réside son compte de domaine (i.e. lorsque lΩordinateur est connecté au sein de lΩentreprise). 

Privées sΩapplique lorsquΩun ordinateur est connecté à un réseau à partir duquel le compte de 

domaine nΩest pas joignable (i.e. au domicile de lΩutilisateur) 

Publiques sΩapplique lorsquΩun ordinateur est connecté au domaine depuis une connexion publique 

(aéroport, cybercaféΧ) 

 

Laisser les 3 cases cochées par défaut, puis cliquer sur Suivant 

 

 

 

 

 

 



5. Nom 
 

 

 

Indiquer le Nom Demander lΩauthentification des connexions et cliquer sur Terminer 

 

6. Paramétrer le chiffrage des communications  
 

 



Faire un clic-droit sur Pare-feu Windows avec fonctionnalités avancées et sélectionner 

Propriétés. 

 

Dans lΩonglet Paramètres IPsec,  dans le champ Exemptions IPsec indiquer Oui dans le menu 

déroulant (cela permet dΩautoriser les requêtes de type ICMP telles que ping à circuler même 

si la communication sécurisée IPsec ne peut être établie, ce qui peut sΩavérer très utile pour 

diagnostiquer des problèmes réseau), puis  cliquer sur le bouton Personnaliser dans le 

champ Valeurs par défaut IPsec. 

       

Dans lΩencadré Protection des données (mode rapide), sélectionner Avancé puis cliquer sur 

Personnaliser. 



Dans la fenêtre Personnaliser les paramètres de protection des données, cocher Demander 

le chiffrement de toutes les règles de sécurité de connexion qui utilisent ces paramètres 

puis cliquer sur OK : ainsi les communications seront chiffrées en plus dΩêtre authentifiées. 

Dans la fenêtre Personnaliser les paramètres IPsec, cliquer à nouveau sur OK, ainsi que dans 

la fenêtre de Propriétés Pare-feu Windows avec fonctions avancé. 

 

 

Fermer la console Gestion de stratégie de groupe. 

 

IV. Vérification du fonctionnement  
 

1. Mise à jour des GPO 
 

Exécuter gpupdate sur au moins deux des ordinateurs concernés par cette règle de sécurité : 

     

Dans le menu Démarrer, cliquer sur Invite de commandes puis dans lΩInvite de commandes taper 

gpupdate et valider par Entrée. 

Lorsque la mise à jour est effectuée, fermer lΩInvite de commandes. 

 

 

 

 

 



2. Accès à un autre ordinateur  
 

  

Depuis un ordinateur sur laquelle la mise à jour des GPO est effectuée, accédera à un autre par 

exemple en ouvrant ses partages : 

Dans la Barre de recherche accessible via le menu démarrer, taper \ \ nomdelordinateur. Ses 

partages sΩouvrent. 

 

3. Vérification des communications  
 

 

Ouvrir la console Pare-feu Windows avec fonctions avancées de sécurité, accessible via le menu 

Démarrer > Outils dΩadministration. 



 

 

Déployer lΩarborescence Analyse > Associations de sécurité > Mode principal. 

Une ligne indiquant lΩadresse IP de lΩordinateur source, celle de lΩordinateur cible, la méthode 

dΩauthentification, le type de chiffrement et dΩintégrité doit apparaitre. Vérifier quΩelle est bien 

conforme aux paramètres rentrés tout au long de la configuration. 

Procéder de la même façon pour le Mode rapide. 

 

 

V. Conclusion 
 

Vous pouvez bien entendu moduler ce tutorial en fonctions des spécificités de votre réseau, de façon 

plus ou moins restrictive, avec dΩautres protocoles de chiffrages, en ciblant seulement certaines OU 

de votre domaine, etc. 


