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I. Introduction  
La sécurité dΩun réseau informatique passe par la confidentialité et lΩauthenticité des informations 

qui y transitent. 

La technologie IP Security (IPsec) permet dΩatteindre ces deux objectifs : elle permet de chiffrer les 

communications du réseau (confidentialité) et/ou de garantir que lΩordinateur ou le serveur avec 

lequel vous êtes en train de ΨΩdialoguerΩΩ est bien celui quΩil prétend être (authenticité), et ce de 

manière transparente pour lΩutilisateur. 

 

II.  Créer la GPO 
 

Il est bien plus pratique et logique dΩappliquer les paramètres IPsec à lΩensemble du réseau, ou au 

moins à un site/domaine/OU, plutôt que de le faire poste à poste : on utilise donc les GPO. 

Ouvrir la console Gestion de Stratégie de groupe (disponible dans les Outils dΩadministration) 

 

 

Faire un clic droit sur le nom du domaine, site ou OU où déployer la GPO (ici le domaine 

coforcert.intra) et sélectionner Créer un objet GPO dans ce domaine et le lier ici. 



 

Indiquer le nom Règles de sécurité des connexions et valider par OK. 

 

 

III.  Paramétrer la GPO 
 

Faire un clic-droit sur lΩobjet de stratégie de groupe ainsi créé, puis sélectionner Modifier. 



 

Déployer lΩarborescence Configuration de lΩordinateur > Stratégies > Paramètres Windows > 

Paramètres de sécurité > Pare-feu Windows avec fonctions avancées de sécurité. 

Faire un clic-droit sur Règles de sécurité de connexion et sélectionner Nouvelle règle. 

1. Type de règle  
 

 

Isolation permet de traiter tout le trafic pour un ΨΩprofil réseauΩΩ donné (cf. 3.). Lorsque 

lΩordinateur se trouve dans une situation correspondant, il applique alors la règle de sécurité. 


