Migrer vers Active Directory 2008

Ry, ..
LJ, Windows Server-2008

Aprés Windows 2000 et I'apparition d'Active Directory, Windows Server 2003 et quelques
améliorations significatives dans le service d'annuaire de Microsoft, Windows Server 2008 débarque
avec de nouvelles fonctionnalités. Actd@ectory, le service d'anaire de Microsoft est devenu au

fil de nouvelles versions, robuste et mature.

Cet article a pour but de présenter les nouvelles fonctionnalités apportées par Windows Server 2008
ainsi que les phases nécessaires a la mise a jour de votre infrastructiwe Bicectory 2000 ou

2003 vers Active Directory 2008 (appelé également Windows S2008&r ActiveDirectory Domain
Services (ADS)).

Les étapes pour intégrer un contréleur de domaine en Windows Server 2008 dans un domaine Active
Directory sont calguéesusles phases de mises a jour vers Active Directory 2003. Il nous faudra dans
un premier temps mettre a jour le schéma pour que les fonctionnalités apportées par Windows
Server 2008 soient prises en compte, c'est a dire mettre a jour notre forét Actieet@ir pour

ensuite, mettre a jour le ot les domaines qui vont intégrer un contréleur de domaine sous Windows
Server 2008. La derniére étape consistera & augmenter le niveau fonctionnel de votre ou de vos
domaines et éventuellement de votre forét Activedaitory, dans le cas ou tous vos domaines

seraient migrés sous Active Directory 2008.

Cet article présente également comment installer un contréleur de domaine sous Windows Server
2008 et pour terminer comment mettre a jour le niveau fonctionnel de vogeldmaine ou de votre
forét, vers Windows Server 2008.
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1. Les nouveautés de Active Directory 2008

Avec Windows Server 2008, Active Directory apporte son
fonctionnalités, optimisations, simplifications et sécurités sont au programme de cette nouvelle
GSNERAZ2Y Rdz aSNBAOS RQl yydad ANB RS

Voici une synthése des principales modifications apportées

Audit

Possibilité de mettre enlace un audit sur Active
5ANBOG2NE @SSO f QI LJ
catégorie: Directory Service Changes qui permr
RS GNJ OSNJ tSa Y2RAFTAC
FlLA&lFYyd FLLINFAGNB f¢
valeur.

Stratégies de mots de passe affinés

Contréleur de domaine en lecture seule (ROD:

Active Directory en tant que service

Console de gestion et assistants améliorés

Sauvegarde et restauration

Réplication du SYSVOL avec-RFS

Possibilité de mettre en place plusieurs
stratégies de mots de passes (complexité,
GSNNRdzA £ £ F ST X0 R yE
Un contréleur de domaine qui va héberger les
bases Active Directory en lecture seule

Les administrateurs peuvent désormais
NERSYINNBNJ O2YYS Yy QAY
servicesActive Directory Domain Services

De nouveaux assistants arrivent et faciliten
fQAyaaGrttriAazy Si tQt
Directory

t2aaA0AfAGS RQSTFTFSOic
« Cliché» ou snapshot introduit avec Volume
Shadow Cop$ervicece qui entraine la
LI2adA0Af A0S RQS FarcBalde c
RS fI oFasS RQlyydz ANE
Nouveau mécanisme de réplication de fichier
appelé DFR (Apparu sous Windows Server
2003 R2) permettant la compression
différentielle et réduisant le trafic de réplitan

[ adzAidS RS f QF NIAOE S

intéressantes.

LINBaSyiGdSNI > Sy RSOFAf X

lot ndeveautés. Nouvelles

aAONRaA2FOO

f Sa



1.1 Audit

Depuis de nombreuses versions de WiwddServer, vous pouvez auditesdifférentsaccés
STFTFSOGdzSa | dz AcSvDiredbs Caparameyedz corifidiire dansdstratégie par
défaut des contréleurs de domainesappelée également Wefault Domain Controllers Policy.

' TAY RQlI Ol A @S M3tra&yie et mddiRZlaivaleu pde® I Fatametre correspondant.

[ Stratégie Defsult Domain Controllers Policy [DC 1.aba.lan] Stratégie - | Parameires de siratégie
&l il Configuration ordinateur Auditer la gestion des comptes Réussite
B[] Stratégies Auditer l'accés au service d'annuaire Réussite
| Paramétres du logiciel Auditer 'accés aux objets Pas d'audit
B (X Paramétres Windows Auditer le suivi des processus Pas d'audit
? Scripts. (demarrage_.'e‘rr.ét} Auditer les événements de connexion Reéussite
BB Iiiramn.etrgs.de securite Auditer les événements de connexion aux ... Reéussite
éj St atgg!es de comptes Auditer les événements systéme Reéussite
Bl Ef Stratégies locales o o . -
:j Strategie daudit a:\udfta |:ES-ITI'|DL'|.IﬁEatIDI15 de .st| atéqie RELIS%ITE .
:j 'Dits utiisateur Auditer l'utilisation des priviléges Pas d'audit
- Options de sécurité

4 sous catégoriearrivent avecActive Directory 200&fin dedéfinir un audit plugprécis et répondre
davantage aux besoins de sécurité croissants

Acceés Active Directory

a2ZRAFAOAILIGAZ2Y riRdz aSNIBBAOS RQl yydz A

wSLX AOFGA2Y Rdz aSNIWAOS RQl yydz A NB

wSLX AOIFGA2Y Rdz aSNWAOS RQlIyydzZaZ ANS RSGFAfES

=A =4 =4 =

«ModificationR dz & S NI A O $J IR QILIY NOdsr ek ibtiie s nid dificationseffectuées dans

Active Directory en enregistrant la valeur modifiédin de gérer ces sous catégories vous devez

dzii A £ A a4 S NAUiRazxdf ALY WINBS Clj dzQ dzOdzy S AYGSNFIF OS 3IANI
FRYAYA&(dNBN t S a/ousd floddedi ®dE kdninendper isteR tbuie® les catégories
existantespuis les sous tégories associées

C=sUserssAdministratorrauditpol ~list Acategory
CatégorieSous—catégorie

Acces aux ohjets

Accés DS

Changement de stratégie
Connexion de compte

Gestion des comptes

Ouverture Fermeture de session
Suivi détaillé

Systeme

Utilisation d'un privilége

C:wlUserssAdministratorrauditpol ~list ~subcategory:"Accés DS" v
GUID

CatégoriesSous—catégorie
Accés DS {6997984F-7970-11D9-BED3-5A5A545030308%
Acceés Active Directory {BCCE?23B-69AE-11D9-BED3-5058545830830>
Modification du service d’annuairve {BCCE?23C-69AE—11D7-BED3-585@54583A38>
{BCCEY23D-69AE-11D9-BED3-505854503830>

Réplication du service d’annuaire
Réplication du service d’annuaire détaillé <{BCCE?23E-6%AE-11DY-BED3-585854583036>

Pouractiverf QI dzR A (i
de la sous catégorie correspondante

C:xUzerssAdministratorrauditpol ~zet ssubcategory:'"{ABCCE?23C-69AE-11D7-BED3-5A%A54583838%" ~successz:ienable

Commande exécutée correctement.

LJIK

R SsR dv Z BNDA OIS RAY vV dzerduniiBakt leGUID A A NJ |




Pour vérifier le résultat des commandes, saisir la commande

C:slUserssAdministratorrauditpol sget Acategory:"Acces D3
Stratégie d'audit systéme

Catégorie Sous—catégorie Paramétre

Acces DS

Modification du service d'annuaire Succés et échec
P : o . S p:
Réplication du service d’annunaire Succes et échec
- . . = Il = - = E o £l
Rep}lcatlun du zervice d’annunaire detallleﬂugces et échec
Acces Active Directory Succes et échec

Des événementseront généréslans le journbde sécurité. Les plus commussnt:

5136pour une modification

5137pour une création

5138LJ2 dzNJ dzy'S NB &adl dz2NF GA2y RQ2062Si
5139pour un déplacement

= =4 =4 =4



1.2 Plusieurs stratégies de mot de passe

Sous Windows 2@ou 2003, une seule stratégie de mot de passe au niveau de votre domaine était
définie dans la Default Domain Policy. Dans le cas owous souhaitiez définir plusieurs stratégies
de mots de passela solution était de passer par des outils tiers ou ecplusieurs domaines.

Avec Windows Server 2008, cette limite disparait. Vous pouvez ainsi gdfisigursstratégiesde

mots de passeslans un méme domaire / St I LJ2 dzZNNJ A QlF OSNBNJ G NB & dzi A
de mots de passe variant selondfil du compte utilisateur (Administrateurs, utilisateurs finaux,

O2YLJi Sa RS CétéonttianGedité se nomebFineGrained Password PolicieFGPR.

Le schéma a été étendu en conséquence de 2 classes

9 Password Setting Container (PSC)
1 Pasword Settings Objects (PSO)

Le« PasswordSetting Container » est créé par dfaut sous le conteeur «Systen » et sert a stocker
les différents PSO.

T

Mo Type
| AdminSDHolder Conteneur %
| ComPartitions Conteneur
| ComPartitionSets Conteneur
-l DomainUpdates Conteneur
7 IP Security Conteneur
| Meetings Conteneur
| MicrosoftDNS Conteneur
T Policies Conteneur
| RAS and IAS Servers Access Check Conteneur
| WinsockServices Conteneur
| WMIPalicy Conteneur
ff_ﬁDefauIt Daomain Policy Stratégie de domaine
—| Dfs-Configuration dfsConfiguration
.;: File Replication Service Paramétres FRS
| FileLinks fileLinkTracking
. Password Settings Container msD5-PasswordSettingsContainer
.f__ﬁ.RpcSer'-.—'ices Services RPC

Avant de définir lesstratégies de mots de passes a mettre en plde@s votre domaine, il est

important que votre organisation fonctionnelle soit correctementplémentée notamment au

niveau des groupes. En effet, contrairement aux GPOY& & QF LILX A lj dzSy G |j dzQF dz y
R2 Yl Ay S3I ppli§uantsurdds grépes:

Pour adminigter les PSQuous devez dis)2 & SNJ RS & RduBomaide. BRXDUtRY A y &
permettey’ & | O NIpSQkdadsigditRefxddifde ». Commencez par lancé console
« adsiedit.mso» :

Développez le coeheur « System» puis« Password Setting Container. Créez un nouvel objet en
choisissant la classemsDSPasswordSettings .



§ Default naming context [DC1.l
= DC=lzha,DC=lan
CM=Builtin
CHN=Computers
Ol=Damain Contraller
CM=ForeignSecurityPri
Ol =Groupes
CN=LostandFound
CN=NTDS Quotas
Ch=Program Data
B 5] CH=System
CM=AdminSDHold
CM=ComPartitions

Create Object

CM=FileLinks
CM=IF Security
CM=Meetings
CN=MicrosoftDNS

IDROEREBRERRRE
2
1
B

Entrez un nom a votre objet par exemplé&iot de passe Brt » puis Suivanpuis remplisseles
champs

Create Object




. Awibwt ! Descripion [
Af aQl3aInid RQdzy ydzyYSN. x|
1) permettant en cas de conflit de choisir que
t{h @ aQl LILX Al dzS NX
la priorité est grande.

Attribute: msDS-PasswordsettingsPrecedence
Syntax: Integer

Description:  Password Settings Precedence

msDSPasswordSettingsPrecedence

Value: I 1

< Back I Mext > I Cancel | Help |
Cryptage réversible activéraie ou faux. =]

Attribute: meD5-PasewordReversibleEncryptionEnabled
Syntax: Boolean

Description:  Password reversible encryption status for user accounts

msDSPasswordReversibleEncryptionEnabl

Value: I False|

< Back I Mext = I Cancel Help




msDSPasswordHistoryLength

msDSPasswordComplexityEnabled

nombre de mots de pasgestorisés(max 24)

Attribute:
Syntax:

Description:

Value:

x|
msDS-PasswordHistoryLength
Integer
Password History Length for user accounts
|0
< Back I Mext > I Cancel | Help |
x|

activation ou non de la complexité.

Attribute:

Syntax:

Description:

Value:

msD5-PasswordComplexityEnabled
Boalean

Password complexity status for user accounts

True

< Back I Mext = I Cancel Help




taille minimal du mot de passe (0 a 255 x|
caractere$

Attribute: msDS-MinimumPasswordLength
Syntax: Integer

Description:  Minimum Password Length for user accounts

msDSMinimumPasswordLength

Value: 10

< Back I Mext = I Cancel | Help |

age minimum du mot de passe / 1:00:00:00 (: x|
jour)

Attribute: msDS-MinimumPasswordAge

Syntax: Duration

Description:  Minimum Password Age for user accounts

msDSMinimumPasswordAge

Value: | 1:00:00:00

< Back I Mext = I Cancel Help




msDSMaximumPasswordAge

msDSLockoutThreshold

age maximum du mot de passe / 42:00:00:00 =]
(42 jours)

Attribute: msDS-MaximumPasswordAge

Syntax: Duration

Description:  Maximum Password Age for user accounts

Walue: 42:00:00:00

< Back IHE)(TI Cancel | Help |

y2Y0ONB RQSNNIBHERI) LJ2 a a ]

Attribute: msDS-LockoutThreshold

Syntax: Integer

Description:  Lockout threshald for lockout of user accounts

Value: 4

< Back I Mext = I Cancel Help




msDSLockoutObservationWindow

msDSLockoutDuration

remise a 0 du compteute blocage0:00:30:00 ]
(30 minutes)

Attriburte: msD5-LockoutObservationwindow

Syntax: Duration

Description:  Observation Window for lockout of user accounts

Value: | ook 30:00

< Back IJ&H: I Cancel | Help |
L

duréede verrouillagedu mot de passe x|

Attribute: msDS-LockoutDuration

Syntax: Duration

Description:  Lockout duration for locked out user accounts

Value: 00:00:30:00

< Back IK Mext = I Cancel Help




Apres avoir rempli, les champs correspondants a votre stratégie de mot de passe vous devriez
obtenir:

Attribute Editor | Securityl

Attributes:

Attribute

msDS-Lockout Duration
msD5-LockoutObservationWindow
msDS-Lockout Threshold
maDS-Maximum PasswordAge

msDS-MinimumPassword Age

maDS-MinimumPasswordLength % 10
maDS-NeType wnot set=

msD5-PasswordComplexityEnabled TRUE
maD5-PasswordHistoryLength 10
msDS-PasswordReversibleEncryptionEnabled  FALSE
meD5-Faseword SettingzPrecedence 1

msD5-F S0 AppliesTo <not set=

name Mot de passe Fort

objectCategory CMN=ms-D5-Password-{

g - | o _'IJ
Edit | Filter |
QK I Cancel I Apply | Help |

Modifiez ensuitef Q | (i & NIDSP&MAppliesTe pour ajouter des utilisateurs ou des groupes (pas
RS 02YLIW S RQ2 HBNa/stratéGialzNE DILH: HZE §z82NI

Multi-valued Distinguished Name With Security Principal Editor |
Attribute: meD5-PSOAppliesTo
Values:
Mame | Container Digtinguished Mame / SID
MonGroupe LABO <5ID=010500000000000515000...

Remove |

oK | Cancel I

Add DN...

Vous pouvez créer autant de PSO que vous le souhaitez. Si vous appliquer un PSO a un groupe et
également & un utilisateur de cel®A = 0QSaid OSttS | dz LJX dza LINRPOKS RS
le casotf Qdzii A f A AdssigSedzisidu®@SAZiectément, celle ayant la préférerjcenfigurée

GA Lt QmiDEMeIswoddSettiggsPrecedensg f | LJ dza {FAMjAdaS NS 3 R 8sILOl & R
GUID qui feront la différence.



1.3 Contrbleur de domaine en lecture seule

Avec Windows Server 200&pparait ue nouvdle fonctionnalité concernantles contréleurs de
domainea savoir lex contrbleur de domaine emode lecture seule> appelé égalemenRODC pour
«Read Only Domain Controller. Cette fonctionnalité rappellera aexains les architectures NT4
aveclesPDCetBDPC YI Aa Yy S @2 dziarchitid@iMiei$eimultLahatirgset Grie dplioh Q
de lecture seul@eut étre configuré pour certainsontréleurs

Filiale B

RODC

Filiale A

Cette nouvédle fonctionnalité LINBY R Sy O02YLIiS I physgedadivote Si €
infrastructure, comme dans le cas de filialeles locaux techniques ne sont pas toujogéxurisés
LeO2yUNBbf SdzZNJ RS R2YIFAYS Sy SO0dz2NBE &SdzZ Smon RAa LR A
modifiable (en lecture seule)La réplication se fera donc de maniéngidirectionnelle depuis un DC

normal.

Le tableau présente ladispositions apportéepar le RODC pour supprimer ou diminuer l'impact des
trois menaces identifiées que sont le voli DC, la compromission d'un DC ou l'interception des
logins deasutilisateurs voire deédministrateurs du domaine



pasde Secrets mis en
Cache pardefaut

ROPAS empeche la
replication des
donnees vers RODC

Base en lecture seule
Compromission

Replication’
unidirectionnelle

rception Laiseparation desroles
credentiels Administrateur-reduit
Admins du les acces Admins du

domaine domaine )

Afin de répondre aux problématiques de sécurité,destrbleursde domaine en lecture seule
apportent plusieurs contrénesures

1 Absence de mise en cachepar défaut les« secrets«des utilisateurs, principalement les
hachages demots de passet d'autres informations sensibles telles que la clé de Recovery
Bitlocker ne sont pas stockés sur les RODC.

Vous pouvez définir les taibuts a ne pas répliqués emodifiant le contenu du Patial
Attribute Set (PAS)Par défaut ne sont disponibles au sein de la base locale d'un RODC que
deuxhachagesle mots de passe, celui du compte Administrateur local de la machine et celui
du compte nachineassocié au RODC. Cependant vous pouvez défitres condenséa

étre stockédocalementpour une durée paramétrable en fonction d'une politique de mise en
cache définie de maniéere centralisée et suite a une authentification réalisée avec.succeés

1 Base en lecture seule et réplication unidirectionnel®ur un RODC @®ntenu de la basde
donnée Active Directorffichier NTDS.DIT) I'ensemble du contenu du répertoire SYS&VOL
égalementles zones DNIgbergées sur le servewsont en lectureseule,de fagon a se
protéger contre toute modification des données locales. La mise en lecture seule est
effectuée par une mdlification des ACLs réalisaédinstallation du premier RODC.

En complémentla réplication entre un RODC et son partenaire gdication est
unidirectionnelle de fagcon & empécher la propagation de toute modification ayant pu étre
réalisée localement

Le processus de réplication unidirectionnel



~ ~

\\‘ - S~
° " °
= DFS Replication Service \§\_
R/O DC R/W DC
Monitor local
updates
Reovert ‘new’
local change
Retrieve version |— Request Version Information—

info from partner |« version Information

Replicate in Roquest Update =i
updated version | Update

Overwrite local
change

1 Separation des réles Administrateur et comptes machines spécifiqu€haquecontrdleur
de domaine en lecturalispo® de son propre compte de KDC KrbT@@mmeun serveur
membre). Ladisparition d'un DC n'engenddoncpas de risque de compromission de ce
compte particulierement sensibldl est désormais possibie supprimer/révoquece
compte sans impaer ledomainebien que le RODC ne pourra éténtégrer au domaine.
Windows Server 2008 réintroduit la notion de base SAM locale sur les contréleurs de
domaine.La séparation des réles Administratapparait dmc, permettant de distinguer un

FRYAYASGNT (SdzNJ £ 20FE RQdzy O2yiNbf SUmNI RS R2Y )

contréleur de domaine Windows Server 208f&e donc la possibilitéd'accédera la console
locale d'un RODC en s'authentifiant sur la baskl $caleet en utilisant un compte pourvu
de priviléges de type Administrateur (y compris appartenance aux groupesrBddttype
Opérateurs de sauvegarde) afin de réaliser al@érations nécessitant un niveau de privilege
éleve telles que l'installatiode correctifoou de périphériques.

[ Q202SO0ATF Rdz wh5/ iBakimaldé scBuke, pai defit Nucuizyhot dehpdsSd: dz
utilisateurs et ordinateurs ne vont étre répliqués en losat le contrdleur/ Q Joisitle la premiére
connexionR Q dzyisateizii quele RODC va contacter ibC complet afin de récupérer somot de
passe.Pour éviter cette requéte a chague connexion, il est possible de définir la mise en cache du
mot de passe de certains comptes utilisateurs. Vous pouvez par exemple mettecke seulement

les utilisateurs se connectant sur le méme site physique que votre contréleur de domaine en lecture
seule.

[ LINROSAAdA ROWHearRISt R AI2AYY SR SO0 dNE 6whb5/ 0

contrdleur de domaine normal. Il faut do lancer la commande dcpromo.exe» pour lancer

fOlraaradlyld RQAyalGItftFriAAKXOAASNI € QNI & ( ORQOKSENR f |
LISNXYSGGNF RS O2O0KSNJ LI NI fF:&adzZAGS ftQ2LIiA2y RQAyal



iTlﬁssistantIrstallaﬁundSserﬁcade' e Active Dire ll

Assistant Installation des services
de domaine Active Directory

Cet Assistant vous aide & installer les services de domaine

Active Directory (AD DS} sur ce serveur, faisant du serveur
un contréleur de domaine Active Dirsctory. Pour continuer,
cliguez sur Suivant.

¥ Utiiser linstallation en mode avancé

En savoir plus surles options supplémentaires disponibles
dans |'installation en mode avancée.

Cet écran va vous permettre dehoisir le type de contrdleur de domaine a installerServeur
DNS», «Catalogue globab et «Contrdleur de domaine en lecture seule:

! Assistant Installation des services de domaine

Options supplémentaires pour le contréleur de domaine

Sélectionnez des options supplémentaires pour ce cortrleur de domaine.
¥ Serveur DHS
[v Catalogue global

¥ Contréleur de dﬂmaine en lecture seule (RODC)

Ensuite, vous devrez spécifier la stratégie de réplication de mot de passea-diestdéfinir des
comptes dom les mots de passes seront stockés localement sur le RODC.

@ Assistant Installation des services de domaine A

Spécifier la stratégie de réplication de mot de passe
Dians |z Stratégie de réplication de mot de passe, vous pouvez spécifier les mots de
passe qui sont autorsés & se répliquer sur le contrdleur de domaine en lecture seule
{RODC) ou ceux dont les comptes sort interdits de réplication sur le contréleur de
domaine en lecture seule.

Ajoutez ou supprimez tous les comptes dont vous voulez autoriser les mots de passe a
répliquer sur ce contréleur de domaine en lecture seule ou, 3 linverse, leur interdire la
réplication sur ce contréleur de domaine en lecture seule.

Groupes, utilisateurs et ordinateurs

Mom | Dlossier Services de d.. | Paramétre | Ajouter. . |
Administrators laba lan/Builtin Rafusar i
Server Operators laba lan,/Builtin Refuser ﬂl
Backup Operators laba Jan/Builtin Refuser

Account Operators laba lan. k

Denied RODC Passwo... lgbo lan/Users Refuser

Allowed RODC Passw... labolan/Users Autoriser

En savoir plus surla Stretéaie de réplication de mot de passe

Vous devrez ensuite définir un compte ou un groupe qui sera utilisé pour faire de la délégation
RQI RYAYA&GNI GA2Y Rdz wh5/ & +2dzd L2 dzNNBIT LI NI SESYL
sur un de vos sites distants



i@ Assistant Installation des services de domaine Active Directory

x|

Délégation de l'installation et de I'administration du contréleur de domaine en lecture se

(55 =]
i

e ih o

L'utilisateur ou le groupe que vous spécifiez sera autorisé 3 joindre un serveur au

compte RODC que vous &tes en train de créer

et & effectuer l'installation du contréleur

de domaine en lecture seule {RODC). || disposera eégalement d'autonsations

d'administration locales sur celui-ci.

Pour simplifier |'administration, spécifiez un grou
individuels au groupe.

Groupe ou utilisateur :

pe, puis gjoutez des utilisateurs

LABOWRODC Admins

Définir.... I

Les autres comptes peuvent également hérter des autorigations sur ce contrileur de
domaine en lecture seule, mais ils ne disposeront pas des autorisations d administration
locales sur celui-ci, & moins que vous n'gjoutiez ces comptes de maniére explicite.

En savoir plus surla
domaing en lecture ssule

délégation de l'installation et de |'administration du contréleur de
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Domain Controllers 3 objets [Filtre active]
Mom Type Type de contraleur de domaine | Site
kiDCy Ordinateur Catalogue global Paris
e Ordinateur Contrdleur de domaine Faris
Ordinateur Lecture seule, Catalogue global  Paris
L e ~ . Environnement | Sessions I Contrile a distance | Profil de services Teminal Server | COM+|
POUI’ Vel’lfler que Votra:ontroleur est blen en Genéral |.F\dresse I Compte I Profil I Téléphones | Organisation | Membre de I Appel entrant
f S é l:l dZN:S a S dzt S 2> (32 dza L & Jeremy LEMAY :I S N LJF
SESYLX S5 fSa LINELINA S at 8 dzNg
- = A v S ~ Prénom Inttiales a2
| dz0dzy OKI YL} yaoSat SR, — - i VNGB |
pas non plus créer ou supprimer des objets. S (e T
Description : % I
Bureau : I
MNuméro de téléphone : I Autre... |
Adresse de messagere © I
Page Web : I —IAutre
QK I Annuler Appliguer Aide

5Fya fSa
« Stratégie de réplication de mot de passell
autorisés a étre répliqués vers votre RODC
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permet de modifier la liste des mots de passes



Propriétés de DC3

Géngral | Systéme d'explottation I Membre de

|  Dékgation
Stratégie de #lication de mot de passe | Emplacement I Géré par I Appel entrant

Ceci est un contrdleur de domaine en lecture seule (RODC). Un contrdleur

de domaine en lecture seule stocke les mots de passe des Utilisateurs

et des

ordinateurs selon |z stratégie suivante : seuls les mots de passe des comptes
figurant dans les groupes d'autorisation, et non dans les groupes de refus,

peuvent &tre répliqués sur le contrdleur de domaine en lecture seule.
Groupes, utilisateurs et ordinateurs :

Maom | Dossier Services de d.. | Paramétre |
Account Operators labo Jan/Buitin Refuser
Administrators labo Jan./Buitin Refuser
Allowed RODC Passw...  labolan/Users Autoriser
Backup Cperators labo Jan/Buitin Refuser
Denied RODC Passwo... labolan/Users Refuser
Server Cperators labo Jan./Buitin Refuger
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En cliquant sur le bouton Avancé», vous pourreafficher les comptes dont les mots de passe sont
répliqués sur votre contrdleur en lecture seule et également, les comptes actuellement authentifiés

au RODC.

Stratégie de réplication de mot de passe avancée pourDC3

[
Ltilisation de |a stratégie | Stratégie résultante |

Afficher les utilisateurs et ordinateurs qui répondent auwx critéres suivants :

Comptes dont les mots de passe sont stockés sur ce contrdleur de domaine en Iecj

|tilisateurs et ordinateurs Objets récupérés © 2
MNom | Dlossier Services de do... | Type | Demiére modification d... | Le mot de pe
i DC3 lgbo lan/Domain Cortr...  Ordinateur  18/08/2008 12:51:25 M expire jamsz
3_, lerbitgt_ 45148 labao lan/sers Utilisateur  01/09/2008 12:13:19 13/10/2008

Avec le RODC, le servddiNSest égalemenen lecture seule
Le service DNS est lui aussi disponible mais uniqguement
lecture seule Aucun client ne pourra ainsi écrire ou modifie
RQSYNBIAAGNBYSYyd RlIya fSa
en lecture seule Les optionset actions des menus sont
grisées.
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| _sites

Journaux globa J _tep
) ] Zones dereche || _udp
2 _msdcs.labi _| DomainDnsZones
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~| Zong
= Redi

% Services de dom,

B g Fonctionnalités

i Dizgnostics

:ﬁ& Configuration

g Stockage

| ForestDnsZone:
Mettre & jour un fickier de données du serveur
Charger & nouveau é dzNJ
ouwel hibte (8 ou Saaa) ..
Nouwvel alias (ENAMED. ..
[ouveau seryeur de messageris (ME],..
Nouyeau domaine,, .
Nouvelle délégation. .,
MouveaLx: Enreqistrements. ..

Toutes les taches 3
Affichage 3
Actualiser

Exporter la liste...

Propriétés

Aide

%)



1.4  Active Directory en tant que Service

Avec Windows Server 2008, Active directdavient un service. AD D@\ctive Directory Domain
Servicespeutmaintenants G NB | NN S 2 dz NB R el audeBdnic@tontesS y QA YL
opérations de maintenancpeuventRS A 2 NY'F A4 aQSFFSOGdzZSNI £ OKIF dzRx &k
Les opérations de maintenance de Active Directory, comme par exemple, les défragmentations hors

ligne peuventdésormaisétre effectuéessans redémarrer leontrdleur de domaine. Graca cette
y2dzoSttS F2yOuA2yylrftAdST tSa LINRPOS&aaddza .RS YIFAyYyGS

(~) Services systéme : 8 service(s) en cours d'exécution, 2 service(s) arrété(s)

Nom complet = l Nom du service ] Etat l Type de démarrage I Ecran [:I
“; Horloge Windows w32time En cours d'exécution  Automatique Non

“+, Messagerie intersite ismserv En cours dexécution Automatique Oui

", netlogon netlogon En cours d'exécution  Automatique Oui

<, Réplication de fichiers ntfrs Arrété Manuelle Non

‘7. Réplication DFS dfsr En cours dexécution Automatique Non

AServices de domaine Active Directory En cours dexécution  Automatique
", Station de travail lanmanworkstation En cours d'exécution Automatique Oui =
Description :

Service de contrdleur de domaine des services de domaine Active Directory. Si ce service est arrété, les utilisateurs ne peuvent plus
se connecter au réseau. Si ce service est désactivé, tous les services qui en dépendent explicitement ne peuvent plus démarrer.

‘. Accéder aux services
|:] Préférences

. Arrét

[5?’ Démarrer

I[?) Redémarrer

+2A0A dzy SESYLX S RQdziéntddusly 2y YyROESE&A (G2 YIYQ lyNINES
permettant la défragmentation hors ligne de ladgade donnéedActive Directory



