Intégration d’'un contrdleur de domaine
WS 2008 dans un domaine 2000 ou
2003
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Windows Server 2008 dans domaine Active Directory 2000 ou 20Q&s étapes pour intégrer un

contrbleur de domaine en Windows Server 2008 dans un domaine Active Directory sont calquées sur
lesphases des versionsécédentesO2 YYS f QAY G SANI GA2Y RQdzy O2Yy (G Nbf !
domaine Active Directory 2000 rous faudra dans un premier temps mettre a jour le schéma pour

que les fonctionnalités apportées par Windows Server 2008 soient prises en compt@§ a i + RA N
mettre a jour notre forét Active Directory et pour terminer mettre a jouiok les domaines quiont

intégrerun contréleur de domainsousWindowsServer 2008.
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Check-list des taches

Avant toute opérationil est important de définir précisément les étapes qui vont étre nécessaire a
cette mise a jour.

 Préparatondd QA Y FNIJ & (0 NHzOG dzNB ! OGABS 5ANBOG2NE LI dzN
91 Installer le réle Active Directory Domain Services (AD DS) serwagus Windows Server
2008 localisé dans votre domaine racine
1 Mettre a jour vos contrdleurs de domaine existants vers Windows Server(20a8tatif)
1 Nettoyage et vérifications

[ QSGF LIS ljdzA O2yaraiasS t YSGdGNB fonctermhaatsbud Wiadowd2 y i Nb f
2000 ou Windows Server 2003 est facultative et ne va concerner gue les personnes désirant mettre a
niveau le niveau fonctionnel du ou des domaines vers un niveau fonctionnel Windows Server 2008.

Avant de démarrer la préparation dlomaine, assurezous que tous vos contrdleurs de domaine
présent dans votre forét Active Directory exécutent au minimum Windows Server 2000 en Seryice
Pack 4.

+2A0A dzy NBadzYS RSa y2dzSttSa 72y O0tst®eDiréoiryhA G Sa | d
Domain Services

Audit Possibilité de mettre en place un audit sur Act
5ANBOG2NE | SO f QF LIJ
catégorie: Directory Service Changqai permet
RS GNIOSNJIfSa Y2RATAC(
FlLA&LF YO F LILI NI dodvbll® £ (
valeur.

Stratégies de mots de passe affinés Possibilité de mettre en place plusieurs
stratégies de mots de passes (complexité,
verrouillagg X0 RFYy&a dzy YsYY

Contréleur de domaine en lecture seule (ROD| Un contréleur de domaine qui \&berger les
bases Active Directory en lecture seule

Active Directory en tant que service Les administrateurs peuvent désormais
NERSYFINNENI O2YYS y QAN
servicesActive Directory Domain Services

Console de gestion et assistaarséliorés De nouveaux assistants arrivent et faciiite
fQAyadarttraArzy S € Qb
Directory




La commande adprep

Cette commande va nous permettre de préparer notre environnement (forét et domain&¢sive
Directory en 2000 ou 20Q8our accueillir un contréleur de domaine en Windows Server 2008.

Lt Frdzi R2y O LINBLI NBNJ f hdprép2 étduiparametieXorestpr&p» &S 1 O
préparer le ou les domaines qui accueilleront un nouveau contréleur de domaine aveamegbiar

« domainprep». Ces opérations doivent étréalisée.  LJ- NI A NJ RSa a2 dz2NDOSa RQAY.
Server 2008 (source$adprepn 0 @ +2dzd RSONBT SESOdziSNI £ O2YYLl yF
lancée avec les droits administrateurs. Pour adiiguer sur «Start», puis clic droit sur €ommand

prompt » et choisir «Run Asadministrator ».

[z.] Administrator: C:\Windows\system32\cmd.exe

C:%2cd Ad D:ssourcesadprep™

D:vwzourcessadprepradprep.exe ~7
The syntax of the command is:

adprep <cmd> [optionl
Supported <cmd>:

AforestPrep Update forest information
Must be run on the schema role master

sdomainPrep Update domain information
Muszt be run on the infrastructure role master
Muszt be run after forestPrep iz finished

sdomainprep Sgpprep Update permissions on Group Policy Objects din
Active Directory Domain Services and S¥SUOQL
Must be run on the infrastructure role master
Muszt be run after forestPrep iz finished

Update permissions on NDNC partitions to

enable replication for Read-only Domain Controllers.
Runs Pemntely and contacts a MDMC replica to update
permissions. Must he run after AforestPrep is
finished. Can he re—run at any time. ¥You should run
this in particular when you have DMS application
partitions in your forest.

Supported [optionl:

snoSPlarning adprep will suppress the Windows 2000 service
pack 4 reguirement warning during sforestprep

Aussy Return wssg—specific error codes

#silent adprep will suppress all output. May only be used
with Awussg.

{A @2dza | ST tQAy({iSyiArz2y RS RSLX 2&8S8SNJ
RSONBIT S3IfSYSyd LINBLINBNI ! OGABS 5ANB
La syntaxe de la commandéprepest la suivante

adprep {/forestprep | /domainprep | /domainprep /gpprep | /rodcprep | /wssg | /silent }



Voici un tableau récapitulatif des options a utiliser avec la commande adprep

Parameter

Description

[forestprep

/domainprep

/domainprep
/gpprep

/rodcprep

/wssg

/silent

quit
Help
2

Prepares a forest for the introduction of a domain controller that runs Winddarser2008. You run this
command only once in the forest. You must run this command on the domain controller that holds tl
schema operations master role (also known as flexible single master operations or FSMO) for the f
You must be a member of dfle following groups to run this command:

W The Enterprise Admins group
W The Schema Admins group

@ The Domain Admins group of the domain that hosts the schema m:

Prepares a domain for the introduction of a domain controller that runs Windows S20@08. You run
this command after théorestprepcommand finishes and after the changes replicate to all the domair
controllers in the forest.

Run this command in eacloohain where you plan to add a domain controller that runs Windows
Server2008. You must run this command on the domain controller that holds the infrastructure
operations master role for the domain. You must be a member of the Domain Admins group tasrun 1
command.

Performs similar updates @a®mainprep However, this command also provides updates that are
necessary to enable Resultant Set of Policy (RSOP) Planning Mode functionality.

In Active Directory environments that run Micads Windows®2000, this command performs updates
during offpeak hours. This minimizes replication traffic that is created in those environments by upd
to file system permissions and Active Directory permissions on existing Group Policy objectsTGRO:
command is also available on Microsoft Windows Se20&3 with Service Padk(SP1) or later.

Run this command after thi@restprep command finishes and after the changes replicate to all domai
controllers in the forest. You must run this commanrdthe infrastructure master for the domain. For
more information about running this command in Windo2800 Active Directory environments, see

Prepare Your Infrastructure for Upgradstp://go.microsoft.com/fwlink/?Linkld=94798

Updates permissions on application directory partitions to enable replication of the partitions te reac
only domain controllers (RODCSs). This operation runs remotely; it contacts the infrastromster in
each domain to update the permissions. You need to run this command only once in the forest. Ho
you can rerun this command any time if it fails to complete successfully because an infrastructure n
is not available. You can run this coxand on any computer in the forest. You must be a member of tr
Enterprise Admins group to run this command.

Returns an expanded set of exit codes, instead of just 0 (Success) and 1 (Failure).

Specifies that no standard output is returns]dm an operation. This parameter can be used ontyésg
is also used.

Returns to the prior menu.

Displays Help for this command.

Displays Help for this command.



http://go.microsoft.com/fwlink/?LinkId=94798

Préparation de la forét Windows 2000 ou 2003

Dans un premier temps, il va falloir mettre a jour le schéma pour préparer Active Directory a intégrer
notre contréleurde domaine WS 200&e processus est le méme que pour les versions précédentes

RQ! OGADPS 5ANBOG2NE S RS nzonydR#dedompieN#IS\WNhdOB Y YS
Server 2003 dans un domaine 2000 natif.

Lt T dzie cénfidctér3UNIR Servéur qui possddadle FSMO Maitre de schém#our mettre
a jour le schéma vous devez utiliser un compte ayant les droitssegéres. B dza | @2y & 0Saz2 Ay
compteayantles privileges suivants

1 Administrateur du schéma
T ' RYAYAAGNT GSdzNJ RS f QSY G NBLINR &S
1 Administrateur du domaine(racine)

Une fois connecté, copiez les sources de votre installation de Windows Server 2008 et plus
précisément le répertoire ADPRBFLINB A Sy G adzNJ €S 5+5 RQAyadlfftlrGAaz
source$adprep).! LI NI ANJ RS fF O2YYIlI YRS LINBOSRSYYSyil 2dzo
Ff€SNI £ £ QSYLIX lcapRlesSyuices2aADPRERZA || @S 1

WINDOWS' system32'cmd.exe ;Iilﬁ

C:vred adprep

C:vadpreprdir
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est FAFS-8C8B

Répertoire de Civadprep
18-83-2008 22:43 <REP>

22:43 <REP> -
:BA i 548 4444c516—F43a—4cl12-9c4b-bh5cB64941d61 .decpromo

Hs o} adprep.exe
Hs o} 1 5688 dcpromo.csv
18832088 H en—us
197812008 :8a 1 858 ffabee3c—1485-476d-b344-7ad3?d69cc25 _depromo

.csy
pas . 1df
schli4.1ldf
schl5.1df
schlb.1ldf
schl?.1df
schl8.1df
schl?.1df
sch2@.1df
sch2l.1df
sch22.1df
sch23.1df
sch24.1df
sch25.1df
sch26 . 1df
sch2?.1df
sch28.1df
sch2?.1df
schid.1df
schil.1ldf
schi2 . 1df
schi3.1ldf
schi4.1df
sch3d5.1df
schdb . 1df
sch3d?.1df
schi8.1ldf
sch3?.1df
sch4@.1df
schdl.1ldf
sch42.1df
sch43.1df
schd4.1df
schema.ini
H schupgrade .cat
38 fichierd(s> 7 453 650 octets
3 Répd=s> 132 458 172 416 octets libhres
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/'S NBLISNI2ANB Gapep.exényais suitadides Gfférziies wefsiSns du schéma qui
seront appliqguéspendant la mise a jouA la fin de la mise a jour, votre schéma Active Directory

sera donc en version 44.

Lancement de laommande« adprep» pour préparer notre forét

Adprep.exe /forestprep

C:vadprepradprep.exe ~forestprep

ADPREF WARNING:

Before running adprep, all Windows 28808 Active Directory Domain Cont
he forest should be upgraded to Windows 2Z80@ Service Pack 4 (5P4) or

[User Actionl

If ALL your existing Windows 2BBH Active Directory Domain Controller
requirement,. type C and then press ENTER to continue. Otherwise,. typ
key and press ENTER to guit.

C

Opened Connection te DC1

S5PI Bind succeeded

Current Schema Uersion is 31

Upgrading schema to version 44

Connecting to “DC1"

Logging in as current user using S5PI

Importing directory from file “C:SWINDOWS“system3Z-sch32.ldf"
Loading entries..._

Nousconstatonsgue le schéma actuel esten versionBl: YA &S t
contréleur de domaine ©C1» qui possede le réle FSMOQitre de schéma»

rollers in t
later.

s meet this
e any other

22 dzNJ g1
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Si vous désirer installer des controleursdiemaine en lecture seule (ROD@us devrez également

Gunnectlng to DC1YM

Logging in as current user using 55PI

Importing dlrectury from file "C SHINDOWSwsystem32wsch42 . 1df "
Loading entries

364 entries modified successfully.

The command has completed successfully

Cunnectlng to "DC1Y

Logging in as current user using SSPI

Importing directory from file "C SHINDOWSssystem32wsch43 . 1df "
Loading entries

24 entries modified successfully.

The command has completed successfully

Gnnnectlng to "DC1"

Logging in as current user using 5SPI

Importing directory from file "G:\WINDOWS-system32-schd4._ ldf"
Loading entries

11 entries modified successfully.

The command has completed successfully

Cunnectlng to “DCi. neutechconoultlng intranet"

Logging in as current user using SSPI

Importing directory from file "C SHINDOWS s ystem3d2WPAS . 1df "
Loading entries

13 entries modified successfully.

The command has completed successfully

Adprep successfully wpdated the forest—wide information.

02 YY I idh&xécat€eSAdlpiep a réussi la mise a jour dans tlatforét.

exécuter la commande

Adprep.exe fodcprep

Avant de continuer, laisser letempsaunx i 3SY Sy i a

toute notre forét.

li dz$
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Préparation du domaine Windows 2000 ou 2003 pour accueillir un
controleur de domaine sous Windows Server 2008.

Apres avoir préparé notre forétoms allons ensuite préparer le domaine qui va accueillir le nouveau
contrdleurde domaine sous Windows Server 20D8audra réaliser cette méme opération sur tous
les domaines qui accueilleront serveurwWindows Server2008. Cette préparation du domaine doit

se faire a la suite de la préparation de la forét.

Se connecter sur le serveur ayant les roles FBMOn G NB R Q A avdcNi caniptétizO i dzNB
Administrateurdu domaine

Nous allons répéter les étapes de copies des sourcesdDt Rdz 5+5 RQAyadlt€tFdAz2
{ SNBSNJ Hnny LlzA & 2dz@NANI) dzyS O2yaz2ftS SiG aS NBYRNE

Une fois dans le répertoire, nous pouvons lancer la commande qui va préparer le domaine a accueillir
un nouveau contreur dedomaine en Windows Server 2008

Adprep.exe Homainprep

Une fois cette préparation du domaine effectué, attendre que la réplication soit bien réalisée.

Aprés avoir mise a jour notre schéma, notre forét, et notre ou nos domaines hoétes, nous allons
L2 dzd2 ANJ STFSOGdzSNI £ LINRPY20GA2Y RQdzy &aSNISdzNJ 2 Ay R
domaine.



Installation du role Active Directory Domain Services

Sur notre futur contréleur de domainepuns allons ajoter le rble «Active Directory Domain
Senices». Pour cela allez dans la consol8erver Managep puis choisir ajouter des roles

E., Gestionnaire de serveur

Fichier ~Action Affichage ?

=% 2=\

i Gestionnaire de serveur {DC)
D Rélles

i Fonctionnalités

T Disgnostics

= +  Afficher |'état des riles instalés sur votre serveur et ajouter ou supprimer des réles et des fonctionnalités,
} Configuration
Stockage

=& x|

ﬂ Aide sur Résumé des réles
(~) Réles : 0 fonctionnalité(s) sur 16 instalée(s) iﬂa Ajouter des réles

B Supprimer des riles

[QFdaAddlyd RQF22dzi RSE NbESa 3Q2dz@NBO /€ Al dzSNJ

Assistant Ajout de riles

x|
ﬁ Avant de commencer

Avant de commencer

Cet Assistant aide & installer des réles sur ce serveur. Vous devez déterminer les réles & installer en fonction

. des tAches que ce serveur doit effectuer, telles que le partage des documents ou Ihébergement dun site
Réles de serveurs Web.

Confirmati .
i enmrmaten Avant de poursuivre, vérifiez gue :
Etat d'avancement
) = Le compte d'administrateur est assorti d'un mot de passe fort.
Résultats

= Les paramétres réseau, tels que les adresses IP statiques, sont configurés.
» Les dernigres mises & jour de sécurité ont £té installées par Windows Update.

Si vous devez effectuer une tache & |a suite de ces vérifications, annulez I'exécution de |'Assistant, effectuez
les tAches requises et relancez ensuite ['Assistant,

Pour continuer, ciquez sur Suivant.

- Ignorer cette page par défaut

< Precedent | Suivant = I Installer Annuler

QX



Sélectionner le role &ervices de domaine Active Directosy.

Assistant Ajout de riles

Avant de commencer

s de serveurs

Services de domaine Active Direc...

Confirmation
Etat d'avancement

Resultats

Sélectionnez des roles de serveurs

Sélectionnez un ou plusieurs réles & installer sur ce serveur,

Riles Description :

] serveur dapplications
[ serveur de télécopie
|:| Serveur DHCP

|:| Serveur DNS

[ serveur web (II5)

[] services AD RMS (Active Directory Rights Management Services)
[] services ADFS (Active Directory Federation Services)

[ services dimpression

[] Services de certificats Active Directory

[] services de déploiement Windows
Services de domaine Active Directory
[] services de fichiers

[] services de stratégie et d'accés réseau
|:| Services Terminal Server

|:| Services UDDI

4| | o

En savoir plus sur les riles de serveur

Installer

< Précédent | Suivant > I

Les services de domaine Active
Directory (AD DS) stockent des
informations surles objets surle
réseau et les rendent disponibles aux
utilisateurs et aux administrateurs
réseau. Ces services utilisent des
[] services AD LDS {Active Directory Lightweight Directory Services conFroIeurs de domalnepo!.lr'donner
accés auxressources autorisées aux
utilisateurs réseau n'importe ol surle
réseau via un processus d'ouverture
desession unigue.

Annuler

Le role est désormais installé sur notre serveur

Assistant Ajout de réles

Avant de commencer

Réles de serveurs

Services de domaine Active Direc...

Confirmation

Etat d'avancement

Résultats

Résultats de l'installation

Les rales, les services de rdle ou les fonctionnalités suivants ont £t installés

@ 1 message dinformation ci-dessous

~) services de domaine Active Directory '@' Installation réussie

Les services de réle suivants ont &t€ installés :
Contréleur de domaine Active Directory

promolvair le serveur en contréleur de domaine opérationnel.

(dcpromo.exe).

Imprimer, envoyer ou enregistrer le rapport dinstallation

= Précedent

Suivant = | Fermer I

@ Utilisez |'Assistant Installation des services de domaine Active Directory {depromo. exe) pour

Fermez cet Assiztant et lancez 'Assistant Installation des services de domaine Active Directory

Annuler




Installation du controleur de domaine sous Windows Server 2008

Pour promouvoir urtontréleurde domaine, la commande DCPROMO (toujours elle) doit étre
exécuté sur votre serveur WS 2008

Unassa i y i :4Q2 dzONB

@ Active Directory Domain Services Installation Wizard

Operating System Compatibility
Improved security settings in Windows Server 2008 affect older versions of
Windows

1. Windows Server 2008 domain controllers have a new more secure default for the
security setting named "Allow cryptography algorithms compatible with Windows NT
4 0." This setting prevents Microsoft Windows and non-Microsoft SMB "clients” from
using weaker NT 4.0 style cryptography algarthms when establishing security channel
sessions against Windows Server 2008 domain cortrollers. As a result of this new
default. operations or applications that require a security channel serviced by
Windows Server 2008 domain controllers might fail.

Platforms impacted by this change include Windows NT 4.0, as well as non-Microsoft
SMB "clients" and networlc-attached storage (NAS) devices that do not support
stronger cryptography algorithms. Some operations on clients running versions of
Windows earier than Vista with Service Pack 1 are also impacted, including domain
join operations performed by the Active Directory Migration Tool or Windows
Deployment Services.

For more information about this setting, see Knowledge Base article 342564
{http://go microsoft.com/fwlink/ FLink|d=104751).

< Back Mext = Cancel

Aprés avoir cliggsur «Nextn = At FIF dzZRN} OK2AAAN) RQl22dzi SNJ dzy O
existante et dans un domaine existant



@ Active Directory Domain Services Installation Wizard

Choose a Deployment Configuration
You can create a domain controller for an existing forest or for a new forest.

@ Active Directory Domain Services Installation Wizard

Network Credentials

Specty the name of the forest where the installation will occur and account
credentials that have sufficient prvileges to perform the installation.




Vous pouvez éventuellement spécifier un compte (Administrateur du domaine) qui effectuera
fQAyadlrttriazy

Network Credentials

Specify the name of the forest where the installation will occur and account
credentials that have sufficient privileges to perform the installation.

Spedify the account credentials to use to perform the installation:

| —
L ———

Vous devrez ensuite choisir le domaine cible

vices Installation Wizard

You wil not be able to instal 3 read-only doman controller in this
doman because "adprep frodcprep” was not yet run,

Do you want to continue?




Un message vous prévient que vous ne pourrez pas installesrdedleurde domaine erLecture
seule(RODC). En effatpmme vu précédemmeny, 2 dza Y Q lex@@utfla corhihadide< adprep
/rodcprep » pour préparer notre domaineCliquer sur &/es» pour continuer.

Vous devrez alors ensuite choisir le site associé a votre nouveau contréldonthine

@/ Active Directory Domain Services Installation Wizard

Select a Site
Select a site for the new domain controller.

™ Wse the site that comesponds to the 1P address of this computer.

Sttes:

Site: Description

< Back Next > Cancel |

Puis, choisissez les fonctions supplémentaires de votre serveur. Dans notre cas, il sera serveur DNS et
également catalogue globale

-

Active Directory Domain Services Installation Wizard

Additional Domain Controller Options

Select additional options for this domain controller.
[v DNS server
¥ Global catalog
[~ Fead-only domain contraller (FEDE]
Addttional information:

There are curently 2 DNS servers that are registered as authoritative name -
servers for this domain.

A domain controller running Windows Server 2008 could not be located in this
domain. To install a read-onty domain controller, the domain must have a
domain cortroller running Windows Server 2008.

You cannct install 3 read-only domain controller 2t this time. You must first run
"adprep /rodcprep” from a command window on ary computer in this forest. LI

More about additional domain controller options

< Back Nead > Cancel




Il faudra ensuite choisir ou stocker les fichiers liés a Active Directory (Base de données, logs et
SYSVOL)

@ Active Directory Domain Services Installation Wizard |

Location for Database. Log Fles. and SYSVOL
Specify the folders that will contain the Active Directory domain controller
database, loq files, and SYSVOL.

| For better peformance and recoverability, store the database and log files on separate
volumes.

Database folder:
C:\Windows \NTDS Browse . |
Log files folder:
IC:\Windows\NTDS Browse... |
SYSVOL folder:
IC:\Windows\SYSVOL Browse... |

More about placing Active Directory Domain Services files

< Back Next > Cancel |

Puis définir un mot de passe qui permettra de démarrer en mode Restauration Active Directory

@ Active Directory Domain Services Installation Wizard

Directory Services Restore Mode Administrator Password

The Directory Services Restore Mode Administrator account is different from the domain
Administrator account.

Assign a password for the Administrator account that will be used when this domain
controller is started in Directory Services Restore Mode. We recommend that you
choose a strong password.

Paszsword: ||

Confirm password: I

More about Directory Services Restore Mode password

' < Back Next > Cancel |
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©! Active Directory Domain Services Installation Wizard x|

Whhwummmmwmmmm -
COMBN et i it

e

Addtional Options:
Read-only domain controller: No
Global catalog: Yes

DNS Server: Yes

‘l.bdneDNSDelegwon:No
Pammmwmmmm

To change an option, cick Back. To begin the operation, cick Next,

MMmbomdlommﬁelorwm "
Mmmm&

| < Back Next > Cancel |

Vous pouvez exporter cette configuration en cliquam sExport Settings>. Cela permettra de
ISYSNBNJ dzy FAOKASNI RS NBdogr§leurfe dprdaine dnifeptanéntilésNI R QA y
LI NI YSGNBa ljdzS t Q2y @ASYyd RS O2yFAIdzZNBNI /S TAOK
LINE Y 2 (i acdnfiolerr@sddomaine dans wwversion Windows Server 2008 Server Core.

Encliquantsurdlextn = f QAyadlft 1 GA2y Rdz ORYGNLFESUINRRSE RRY B
un redémarrage sera nécessaire.



Nettoyage et vérifications

Aprés avoir effetué votre mise a jour vers Active Directory 2008, vous pouvez effectuer une
défragmentation hordigne de la base Active Directayr tous vos contrdleurs de domain€ela
permettra de réduire de 40% la taille de la base.

Voici quelques vérifications &aliser pour finaliser la migratian

1 Vérifier que les partages NETLOGON et SYSVOL sont bien créés et que leB&vice «
Replication Service fonctionne sans erreurs.

f £+SNATFTASNI f QF LILBW OB SINRIA IRS(H gf2la IDNBESY OS RS QS
sur vos systemes.

9 Vérifier que les enregistrements DNS correspondant aux contréleurs de domaine sont bien
présents dans votre zone DNS

Conclusion

Cet article a présenté les étapes nécessaire3Bf A aSNJ f 2NBE RS f QAY G SAINI GA2y
domaine sous Windows Server 2008 dans un domaine Active Directory 2000 ou 2003.



