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Cet article a pour but de présenter Active Directory Right Management Services, appelé également 

wa{ όŀƴŎƛŜƴƴŜƳŜƴǘ LwaύΣ ŘŜ ǎƻƴ ƛƴǎǘŀƭƭŀǘƛƻƴ Ŝǘ ŘŜ ǎŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŀƛƴǎƛ ǉǳŜ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŎƻǘŞ ŎƭƛŜƴǘΦ 

AD RMS va permettre de protéger le contenu de vos documŜƴǘǎ Ŝƴ ǎΩŀǇǇǳȅŀƴǘ ǎǳǊ ǳƴ ŎƭƛŜƴǘ wa{ 

(présent par défaut sous Windows Vista et Windows Server 2008) et des applications capables de 

travailler avec votre environnement de protection, comme la suite bureautique MS Office (à partir de 

Office 2003). 
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1 Introduction  

Les serviŎŜǎ !5 wa{Σ ǳƴŜ ǘŜŎƘƴƻƭƻƎƛŜ ƛƴŘŞǇŜƴŘŀƴǘŜ Řǳ ŦƻǊƳŀǘ Ŝǘ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴΣ ǇŜǊƳŜǘǘŜƴǘ ŘŜ 

créer des solutions de protection des informations. Ils permettent la mise en place de stratégies 

ŘΩǳǘƛƭƛǎŀǘƛƻƴ ǇŜǊǎƛǎǘŀƴǘŜǎ ǇƻǳǊ ƭŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ŎƻƴŦƛŘŜƴǘƛŜƭƭŜǎΦ [Ŝǎ ǎƛtes Web intranet, les messages 

électroniques et les documents font partie des contenus pouvant être protégés par les services AD 

RMS. 

Un système AD RMS, qui réunit des composants serveur et client, effectue les processus suivants : 

¶ Gestion des licences des informations protégées par des droits. Un système AD RMS émet 

des certificats de compte de droits qui identifient des entités approuvées (telles que des 

utilisateurs, des groupes et des services) capables de publier du contenu protégé par des 

droits. UnŜ Ŧƻƛǎ ǉǳΩǳƴŜ ŀǇǇǊƻōŀǘƛƻƴ ŀ ŞǘŞ ŞǘŀōƭƛŜΣ ƭŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ ǇŜǳǾŜƴǘ ŀǘǘǊƛōǳŜǊ ŘŜǎ ŘǊƻƛǘǎ 

Ŝǘ ŘŜǎ ŎƻƴŘƛǘƛƻƴǎ ŘΩǳǘƛƭƛǎŀǘƛƻƴ ŀǳ ŎƻƴǘŜƴǳ Ł ǇǊƻǘŞƎŜǊΦ /Ŝǎ ŘǊƻƛǘǎ ŘΩǳǘƛƭƛǎŀǘƛƻƴ ǎǇŞŎƛŦƛŜƴǘ ƭŜǎ 

utilisateurs qui peuvent accéder au contenu protégé par des droits et ce qǳΩƛƭǎ ǇŜǳǾŜƴǘ Ŝƴ 

faire. Lorsque le contenu est protégé, une licence de publication est créée pour le contenu. 

/ŜǘǘŜ ƭƛŎŜƴŎŜ ƭƛŜ ƭŜǎ ŘǊƻƛǘǎ ŘΩǳǘƛƭƛǎŀǘƛƻƴ ǎǇŞŎƛŦƛǉǳŜǎ Ł ǳƴ ŞƭŞƳŜƴǘ ŘƻƴƴŞ ŘŜ ŎƻƴǘŜƴǳ ŀŦƛƴ ŘŜ 

permettre la distribution du contenu. Par exemple, les utilisateurs peuvent envoyer des 

ŘƻŎǳƳŜƴǘǎ ǇǊƻǘŞƎŞǎ ǇŀǊ ŘŜǎ ŘǊƻƛǘǎ Ł ŘΩŀǳǘǊŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ ŀǳ ǎŜƛƴ ƳşƳŜ ŘŜ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ ƻǳ 

en externe sans que le contenu ne perde sa protection par des droits.  

¶ Les utilisateurs qui se sont vus attribuer un certificat de compte de droits peuvent accéder à 

Řǳ ŎƻƴǘŜƴǳ ǇǊƻǘŞƎŞ ǇŀǊ ŘŜǎ ŘǊƻƛǘǎ Ł ƭΩŀƛŘŜ ŘΩǳƴŜ ŀǇǇƭƛŎŀǘƛƻƴ ŎƭƛŜƴǘŜ !5 wa{ ƎǊŃŎŜ Ł ƭŀǉǳŜƭƭŜ 

ƛƭǎ ǇŜǳǾŜƴǘ ŀŦŦƛŎƘŜǊ Ŝǘ ǳǘƛƭƛǎŜǊ ŎŜ ŎƻƴǘŜƴǳΦ [ƻǊǎǉǳŜ ŘŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ ǘŜƴǘŜƴǘ ŘΩŀŎŎŞŘŜǊ Ł Řǳ 

contenu protégé par des droits, ŘŜǎ ŘŜƳŀƴŘŜǎ ŘΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ŎŜ ŎƻƴǘŜƴǳ ǎƻƴǘ ŜƴǾƻȅŞŜǎ ŀǳȄ 

ǎŜǊǾƛŎŜǎ !5 wa{Φ [ƻǊǎǉǳΩǳƴ ǳǘƛƭƛǎŀǘŜǳǊ ǘŜƴǘŜ ŘΩǳǘƛƭƛǎŜǊ ƭŜ ŎƻƴǘŜƴǳ ǇǊƻǘŞƎŞΣ ƭŜ ǎŜǊǾƛŎŜ ŘŜ 

ƎŜǎǘƛƻƴ ŘŜǎ ƭƛŎŜƴŎŜǎ !5 wa{ ǎǳǊ ƭŜ ŎƭǳǎǘŜǊ !5 wa{ ŞƳŜǘ ǳƴŜ ƭƛŎŜƴŎŜ ŘΩǳǘƛƭƛǎŀǘƛƻƴ ǳƴƛǉǳŜ ǉǳƛ 

lit, interprète Ŝǘ ŀǇǇƭƛǉǳŜ ƭŜǎ ŘǊƻƛǘǎ Ŝǘ ƭŜǎ ŎƻƴŘƛǘƛƻƴǎ ŘΩǳǘƛƭƛǎŀǘƛƻƴ ǎǇŞŎƛŦƛŞǎ Řŀƴǎ ƭŜǎ ƭƛŎŜƴŎŜǎ ŘŜ 

ǇǳōƭƛŎŀǘƛƻƴΦ [Ŝǎ ŘǊƻƛǘǎ Ŝǘ ƭŜǎ ŎƻƴŘƛǘƛƻƴǎ ŘΩǳǘƛƭƛǎŀǘƛƻƴ ǎƻƴǘ ǇŜǊǎƛǎǘŀƴǘǎ Ŝǘ ǎƻƴǘ 

automatiquement appliqués à chaque endroit où réside le contenu. 

¶ Les utilisateurs qui sont des entités approuvées dans un système AD RMS peuvent créer et 

ƎŞǊŜǊ ŘŜǎ ŦƛŎƘƛŜǊǎ ŘƻǘŞǎ ŘΩǳƴŜ ǇǊƻǘŜŎǘƛƻƴ ŀŎŎǊǳŜ Ł ƭΩŀƛŘŜ ŘΩƻǳǘƛƭǎ ŘŜ ŎǊŞŀǘƛƻƴ ǉǳΩƛƭǎ 

connaissent bien dans une application AD RMS qui incorpore les fonctionnalités de la 

technologie AD RMS. Par ailleurs, les applications AD RMS peuvent utiliser des modèles de 

ŘǊƻƛǘǎ ŘΩǳǘƛƭƛǎŀǘƛƻƴ ŘŞŦƛƴƛǎ ŘŜ ƳŀƴƛŝǊŜ ŎŜƴǘǊŀƭƛǎŞŜ Ŝǘ ŀǳǘƻǊƛǎŞǎ ƻŦŦƛŎƛŜƭƭŜƳŜƴǘ ǇƻǳǊ ŀƛŘŜǊ ƭŜǎ 

ǳǘƛƭƛǎŀǘŜǳǊǎ Ł ŀǇǇƭƛǉǳŜǊ ŜŦŦƛŎŀŎŜƳŜƴǘ ǳƴ ƧŜǳ ǇǊŞŘŞŦƛƴƛ ŘŜ ǎǘǊŀǘŞƎƛŜǎ ŘΩǳǘƛƭƛǎŀǘƛƻƴΦ 

Les fichiers protégés seront chiffrés/cryptés et seuls les personnes autorisés pourront y accéder. 
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2 Installation du rôle  Active Directory Right Management Services  

Nous allons dans un premier temps, installer le serveur  « Active Directory Right Management 

Services »Φ {ƻǳǎ ²ƛƴŘƻǿǎ {ŜǊǾŜǊ нллуΣ ƛƭ ǎΩŀƎƛǘ ŘΩǳƴ ǊƾƭŜΦ bƻǳǎ ŀƭƭƻƴǎ ŘƻƴŎ ŀjouter lu rôle AD 

RMS dans Server Manager. tƻǳǊ şǘǊŜ ŎŀǇŀōƭŜ ŘΩŜƴǊŜƎƛǎǘǊŜǊ ƭŜ ǎŜǊǾƛŎŜ Řŀƴǎ !ŎǘƛǾŜ 5ƛǊŜŎǘƻǊȅ et 

permettre aux clients de localiser votre serveur RMSΣ ƛƭ Ŧŀǳǘ ƭŀƴŎŜǊ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ Řǳ ǊƾƭŜ ŀǾŜŎ ǳƴ 

compte « !ŘƳƛƴǎ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ » . 

Pour cela, lancer la console « Server Manager », puis faire un clic droit sur « Roles » puis choisir 

« Add Roles » : 

 

Cochez la case correspondant au rôle AD RMS : 

 

Ajouter les services de rôles associés, notamment le rôle « Web Server IIS ». En effet, RMS ǎΩŀǇǇǳƛŜ 

sur une application web : 
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Cliquez ensuite sur le service de rôle « Active Directory Right Management Services » : 

 

« Identity Federation Support » ǎΩƛƴǎǘŀƭƭŜ Řŀƴǎ ƭŜ ŎŀŘǊŜ ŘΩǳƴŜ ƛƴǘŞƎǊŀǘƛƻƴ entre AD Federation 

Service avec AD RMS. 

Créer ensuite un nouveau cluster : 

 

[ΩŞǘŀǇŜ ǎǳƛǾŀƴǘŜ ŎƻƴǎƛǎǘŜ Ł ŘŞŦƛƴƛǊ ƭŀ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎ Ł ǳǘƛƭƛǎŜǊΦ 9ƴ ŜŦŦŜǘΣ !5 wa{ ǎΩŀǇǇǳƛŜ ǎǳǊ ǳƴŜ 

base de données de type SQL Server pour stocker sa configurationΦ 5ŀƴǎ ƭŜ Ŏŀǎ ŘΩǳƴŜ ǇŜǘƛǘŜ 
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configuration la base de données Interne de Windows (une nouveauté de Windows Server 2008) fera 

ǇŀǊŦŀƛǘŜƳŜƴǘ ƭΩŀŦŦŀƛǊŜΦ 

 

Vous devez ensuite définir un compte de service pour RMSΣ ƭŜ ŎƻƳǇǘŜ Řƻƛǘ şǘǊŜ ŎŀǇŀōƭŜ ŘΩƻǳǾǊƛǊ ǳƴŜ 

ǎŜǎǎƛƻƴ Ŝƴ ǘŀƴǘ ǉǳŜ ǎŜǊǾƛŎŜ Ƴŀƛǎ ƴΩŀ Ǉŀǎ ōŜǎƻƛƴ ŘŜ Ǉƭǳǎ ŘŜ ǇǊƛǾƛƭŝƎŜǎ :  
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Sélectionnez ensuite la première option concernant la génération de la clé nécessaire à signer les 

ŎŜǊǘƛŦƛŎŀǘǎ Ŝǘ ƭŜǎ ƭƛŎŜƴŎŜǎ ŘΩǳǘƛƭƛǎŀǘƛƻƴǎ ŘŜǎ ŘƻŎǳƳŜƴǘǎ ŘŞƭƛǾǊŞǎ ǇŀǊ ǾƻǘǊŜ ǎŜǊǾŜǳǊ wa{ : 

 

Saisir ensuite un mot de passe utilisé pour crypter la clé stocké dans la base de donnée : 

 

Choisir ensuƛǘŜ ƭŜ ǎƛǘŜ ²Ŝō Ł ǳǘƛƭƛǎŜǊ ǇƻǳǊ ƭΩŀǇǇƭƛŎŀǘƛƻƴ wa{Φ ±ƻǳǎ ǇƻǳǾŜȊ ƭŀƛǎǎŜǊ ƭŜ ζ Default Web 

Site » : 

 



Jérémy LEMAY Installer et configurer AD RMS      
7 

Vous devez ensuite définir le mode de connexion utiliser par les clients RMS pour se connecter au 

serveur. Vous pouvez utiliser une connexion sécurisée par du SSL ou utiliser le protocole non sécurisé 

ƘǘǘǇΦ {ƛ Ǿƻǳǎ ǎƻǳƘŀƛǘŜȊ ǳǘƛƭƛǎŜǊ ƭŜ ǇǊƻǘƻŎƻƭŜ ƘǘǘǇǎΣ Ǿƻǳǎ ŘŜǾǊŜȊ ƎŞƴŞǊŜǊ ǳƴ ŎŜǊǘƛŦƛŎŀǘ Ŝǘ ƭΩƛƴǎǘŀƭƭŜǊ ǎǳǊ 

votre serveur Web IIS. « Cluster Address η Ǿŀ ǇŜǊƳŜǘǘǊŜ ŘŜ ŘŞŦƛƴƛǊ ƭΩ¦w[ ƛƴǘŜǊƴŜ ǳǘƛƭƛǎŞ ǇŀǊ ƭŜǎ ŎƭƛŜƴǘǎ 

pour communiquer avec le serveur RMS. Pour tester RMS, vous pouvez sélectionner la seconde 

option (http:/ /) en évitant la génération dΩun certificat et déployer plus rapidement votre 

environnement :  

 

Cliquez sur « Validate η ǇƻǳǊ ǾŀƭƛŘŜǊ ƭΩ¦w[ 

Vous pouvez alors générer un certificat depuis une PKI existante (comme Active Directory Certificates 

Services) ou générer un certificat auto-signé (généré par le serveur lui-même et auto approuvé) qui 

sera utilisé pour le SSL : 
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{ŀƛǎƛǊ ŜƴǎǳƛǘŜ ǳƴ ƴƻƳ ǉǳƛ ǇŜǊƳŜǘǘǊŀ ŘΩƛŘŜƴǘƛŦƛŜǊ Ǿƻǎ ǎŜǊǾŜǳǊ : 
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EnregistrŜǊ ƭŜ ǎŜǊǾŜǳǊ wa{ Řŀƴǎ ƭΩ!5 Ǿŀ ǇŜǊƳŜǘǘǊŜ ŀǳȄ ŎƭƛŜƴǘǎ ŘŜ localiser automatiquement votre 

serveur RMS. En effet, la première option modifie la partition de configuration dans Active Directory 

Ŝƴ ƛƴŘƛǉǳŀƴǘ ƭŀ ǇǊŞǎŜƴŎŜ ŘΩǳƴ ǎŜǊǾƛŎŜ !5 wa{ Ŝǘ Ŝƴ ǎǇŞŎƛŦƛŀƴǘ ƭΩ¦w[ ŘΩŀŎŎŝǎ ǇǊŞŎŞŘŜƳƳŜƴǘ 

configuré. tƻǳǊ şǘǊŜ ŎŀǇŀōƭŜ ŘΩŜƴǊŜƎƛǎǘǊŜǊ ƭŜ ǎŜǊǾƛŎŜ Řŀƴǎ !ŎǘƛǾŜ 5ƛǊŜŎǘƻǊȅΣ ƛƭ Ŧŀǳǘ ƭŀƴŎŜǊ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ 

du rôle avec un compte « !ŘƳƛƴǎ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ » :  

 

Installer ensuite le serveur Web IIS avec les composants par défaut :  
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¦ƴ ǊŞǎǳƳŞ ǎΩŀŦŦƛŎƘŜ :  

 

Cliquez sur « Install » pour ŘŞƳŀǊǊŜǊ ƭΩƛƴstallation de votre serveur RMS. Le rôle est installé :  
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Vous pouvez vérifier que votre enregistrement SCP permettant aux clients de localiser votre serveur 

RMS est bien présentant la partition de configuration, dans le conteneur « Services ». Ouvrez une 

console « adsiedit » puis choisir la partition de configuration :  

 

Si vous avez utilisé un alias pour lΩURL de votre serveur RMS, configurer cette entrée dans votre 

infrastructure DNS :  
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3 Zoom sur la console  

Après avoir installé le rôle AD RMS, Ǿƻǳǎ ŘŜǾǊŜȊ ǊŜƭŀƴŎŜǊ ǾƻǘǊŜ ǎŜǎǎƛƻƴ Ŝƴ ǘŀƴǘ ǉǳΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊ 

(logoff/logon), puis ƭŀƴŎŜȊ ƭŀ ŎƻƴǎƻƭŜ ŘΩadministration à travers « Server Manager » ou dans les outils 

ŘΩŀŘƳƛƴƛǎǘǊŀǘƛƻƴ :  

 

La console se lance :  
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La console est composé de plusieurs conteneurs : 

¶ Trust Policies : Ǿŀ ǇŜǊƳŜǘǘǊŜ ŘŜ ŘŞŦƛƴƛǊ ŘŜǎ ǎǘǊŀǘŞƎƛŜǎ ŘΩŀǇǇǊƻōŀǘƛƻƴǎ ŘŜ ǇŀǊǘŜƴŀƛǊŜǎ ŀȅŀƴǘ 

déjà un environnement AD RMS 

¶ Right Policy Templates : va permettre de définir des modèles de stratégies en associant des 

ǳǘƛƭƛǎŀǘŜǳǊǎ Ŝǘ ŘŜǎ ŘǊƻƛǘǎ wa{ ό[ŜŎǘǳǊŜΣ ƳƻŘƛŦƛŎŀǘƛƻƴΣ ǘǊŀƴǎŦŜǊǘ ŘŜ ƳŀƛƭǎΣ ƛƳǇǊŜǎǎƛƻƴΣ Χύ 

¶ Rights Account Certificate Policies : va permettre de définir vos stratégies ŘΩŀǘǘǊƛōǳǘƛƻƴ des 

certificats de droits (pour les utilisateurs et leurs machines) notamment sur la durée de 

validité des certificats. 

¶ Exclusion Policies Υ Ǿŀ ǇŜǊƳŜǘǘǊŜ ŘŜ ŘŞŦƛƴƛǊ ŘŜǎ ǎǘǊŀǘŞƎƛŜǎ ŘΩŜȄŎƭǳǎƛƻƴǎ Ŝƴ ǊŜŦǳǎŀƴǘ 

ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘ wa{ ǇƻǳǊ ŎŜǊǘŀƛƴǎ utilisateurs, certains versions de 

Windows, certaines applications ou certaines versions du client RMS. 

¶ Security Policies : Définir les stratégies de sécurités de votre infrastructure RMS, comme des 

super-ǳǘƛƭƛǎŀǘŜǳǊǎ ǉǳƛ ŀǳǊƻƴǘ ƭŜ ŘǊƻƛǘ ŘΩŀŎŎŞŘŜǊ Ł ǘƻǳǎ ƭes documents protéger par votre 

environnement RMS, mais également les stratégies de décommissionnements si vous ne 

ŘŞǎƛǊŜȊ Ǉƭǳǎ ǘǊŀǾŀƛƭƭŜǊ ŀǾŜŎ ǾƻǘǊŜ ŜƴǾƛǊƻƴƴŜƳŜƴǘ ŘŜ ǇǊƻǘŜŎǘƛƻƴ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ wa{Φ 

¶ Reports : va permettre de générer des rapports sur ƭΩŞǾƻƭǳǘƛƻƴ Ŝǘ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ǾƻǘǊŜ 

infrastructure RMS 
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4 Mise en place dȭun modèle de  stratégie  AD RMS 

Nous allons créer un modèle de stratégies permettant de définir des modèles de stratégies qui 

permettront de protéger vos documents en fonction du contexte dΩutilisations. 

Pour cela, lancez la console AD RMS, puis cliquez sur « Rights Policy Templates » puis afficher les 

« Propriétés » à partir du menu « Actions » ou avec un clic droit sur le conteneur. 

 

Cochez la case « Enable Export » et saisir un dossier partagé qui sera utilisé pour stocké vos modèles 

de stratégies AD RMS : 
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Nous allons ensuite créer un modèle de droits distribués en cliquant sur « Create distributed rights 

policy templates » pour lancer lΩassistant : 

 

Cliquez ensuite sur « Add » et ajouter les élements permettant dΩidentifer votre stratégie :  
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Saisir ensuite les utilisateurs ou les groupes qui seront gérer par la stratégie. Vos utilisateurs ou vos 

groupes doivent posséder une adresse email (valide ou non) qui servira dΩidentifiant pour RMS. 

Définir également les droits à associer à chacun de vos groupes ou utilisateurs. JΩassigne au groupe 

« Direction » le droit de contrôle total :  

 

Le reste des utilisateurs sera en lecture seule en sélectionnant « Anyone » :  

 

 

 

 




















