Configurer un controleur de domaine en
lecture seule(RODC)

Cetarticleapourbutde mettre en flueuvuesdede domii ne en | ecture seul
de succursales. Nous verrons comment installer un RODC (Read Only Domain Controller), configurer la stratégie de
réplication de mot de passe, controler la mise en cache des informations et préremplir les informations sur le RODC.

Site central
Contréleur de domaine Windows Server
2008 en écriture.

Site succursale Site succursale
RODC Windows Server 2008 RODC Windows Server 2008
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1. Prérequis

A Les RODC exigent que le niveau fonctionnel de la forét soit Windows Server 2003 ou supérieur.

M Domaines et approbations Active Directory

Fichier ~Action Affichage ?
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Actions
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Domaines et appro... ~

Autres actions »

Nom de domaine {antérieur & Windows 2000) :

|SOCIETE

Description :

Niveau fonctionne! du domaine :
Windows Server 2008

Niveau fonctionnel! de la forét :
Windows Server 2008

[ o< 1]

Annuler

Appliquer | Aide I

- Pour vérifier le niveau fonctionnel de votre forét, ouvrir Domaines et approbations Active Directory dans

Outils déadministration

- Cliquer droit sur le nom de la forét, choisir Propriétés et vérifier le niveau fonctionnel.

A Sivotre forét posséede certains domaines sous Windows 2003, vous devez exécuter la ligne de commande

Adprep /rodcprep.Cet t e commande se

t r atiorvde Windows2d0& CD d o6 i

nst al

Sivous créez une nouvelle forét Active Directory avec des contréleurs de domaine exclusivement Windows 2008,

vous nbavez pas

besoi nAdgrépe/roprept er | a

commande

A Les RODC exigent au moins un contrdleur de domaine accessible en écriture Windows Server 2008 dans un

méme domaine.
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2. Installer le RODC
Nous allons configurer le serveur SERVER02 comme RODC dans un domaine SOCIETE.COM existant.

Ouvrirune sessions ur S ERVE RO 2administrateumadcal. g u 6
- Cliquer sur Démarrer puis Exécuter.
- Taper dcpromo et cliquez sur OK.

@ Assistant Installation des services de domaine Active Directory ! x|

Assistant Installation des services
de domaine Active Directory

Cet Assistant vous aide & installer les services de domaine

Active Directory {AD DS) sur ce serveur, faisant du serveur
un contréleur de domaine Active Directory. Pour continuer,
cliquez sur Suivant.

[ ihiliser 'instaliation en mode avance:

En savoir plus sur les options supplémentaires disponibles
dans 'installation en mode avancée.

En savoir plus sur les services de domaine Active Directory

< Brécédert l Suivant > I Annuler

- L6Assistant I nstall ation des services de domai ne Ac
- Cligquer sur Suivant.
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©| Assistant Installation des services de domaine Active Directory

Compatibilité du systéme d'exploitation
Les paramétres de sécurité étendus dans Windows Server 2008 affectent les versions
précédentes de Windows

A Les contrdleurs de domaines Windows Server 2008 offrent un nouveau paramétre
sécurisé, "Autoriser les algorithmes de chiffrement compatibles avec Windows NT
4.0." Ce paramétre empéche Microsoft Windows et les "clients" non-Microsoft SMB
dutiliser des algorthmes de chiffrages faibles dans des sessions sur canal sécurisé
vers des contréleurs de domaines Windows Server 2008. Désomais, les opérations et
applications qui requiérent un canal sécurisé servi par un contrdleur de domaine
Windows Server 2008 peuvent échouer.

Les platesformes touchées incluent Windows NT 4.0, ainsi que les clients non-
Microsoft SMB et les pérphénques NAS non compatibles avec les aigonthmee de
chiffrement forts. Certaines opérations sur les clients Windows antérieurs 3 Vista avec
le Service Pack 1 sont également touchées, notamment les jonctions aux domaines
effectuées par Active Directory Migration Tool ou Windows Deployment Services.

Pour plus de détails 3 ce sujet, voir l'article 342564 (http://go.microsoft.com,fwlink /?
Linkld=104751).

- DanslapageCompati bilit® du sygscliqguenserSdiveetx pl oi t ati on

©| Assistant Installation des services de domaine Active Directory

Choisissez une configuration de déploiement
Vous pouvez créer un contrdleur de domaine pour une forét nouvelle ou existante.

¢ Ajouter un contrdleur de domaine & un domaine existant

" Créer un nouveau domaine dans une forét existante
Ce serveur va devenir le premier contréleur de domaine du nouveau domaine.

¢ Créer un domaine dans une nouvelle forét

En savoir plus sur les configurations de déploiement possibles

< Précédent Suivant > Annuler |

- Dans la page Choisissez une configuration de déploiement, s ®| e ct i oRométeexistdnt®,uust i o n
sélectionner Ajouter un contréleur de domaine a un domaine existant. Cliquer sur Suivant.
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s:l Assistant Installation des services de domaine Active Directory

Informations d'identification réseau
Spécffiez le nom de la forét dans laguelle 'installation s'effectuera et les informations
d'identification du compte disposant des privigges nécessaires pour effectuer
I'installation.

Tapez le nom d'un domaine de la forét dans laquelle vous prévoyez d'installer ce
contrdleur de domaine :

Isocietecom

Specfiez les informations d'identification de compte a utiliser pour effectuer
' Mes informations didentification de connerion actuelles (SERVER D25 dmiristrator]

/1, Impossible de sélectionner les informations d'identfication actuelles car elles sont locales
a cet ordinateur. Des informations d'identification de domaine sont nécessaires.

% Autres informations d'identfication :

Isociete.com\adminishaiew Définir...
En savoir plus sur gui installer les services de domaine Active Di
<Précédent | Suvant > Annuler |

- Danslapagel nf or mati ons do6i d gapérsotieteccant et diquer suRs®faiuni r é
- Dans le champ Nom, taper Administrateur puis le mot de passe dans le champ Mot de passe. Cliquer sur

OK.

- Cligquer sur Suivant.

O/ Assistant Installation des services de domaine Active Directory

Sélectionnez un domaine

Sélectionnez un domaine pour ce contrdleur de domaine supplémentaire.

Domaines :

] societe cvo'n']'(dor'navihé racine de la féréf)

<Précsdent [ Suivart > Annuier |

- Dans la page Sélectionnez un domaine, sélectionner societe.com et cliquer sur Suivant.
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@ Assistant Installation des services de domaine Active Direc] X

Sélectionnez un domaine

Sélectionnez un domaine pour ce contrdleur de domaine supplémentaire.

Domaines :

&ksociete com (doméine racine de la forét)

B
L

< Précédent I Suivant > I Annuler

- Dans la page Sélectionnez un site, cliquer sur Suivant.

- Dans la page Options supplémentaires pour le contréleur de domaine, sélectionner Contrdleur de
domaine en lecture seule (RODC). Serveur DNS et Catalogue global sont également cochés. Cliquer sur
Suivant.
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