
Mettre en place une autorité de 
certification à clés publiques (PKI) sous 

Windows Server 2008 

 

1. Introduction  
LΩéchange dΩinformations non protégées à travers un réseau (aussi bien local quΩInternet) 

présente aujourdΩhui un risque majeur pour toute organisation : il est devenu vital 

dΩempêcher toute tentative dΩ ΩécouteΩ indiscrète ou dΩusurpation dΩidentité. 

CΩest pourquoi il est devenu courant dΩutiliser des certificats afin de prouver son identité et 

dΩétablir une communication sécurisé, donc par exemple afin de crypter des documents, 

dΩauthentifier des e-mails, de sécuriser des communications via VPN ou WiFi, etc. 

Ces certificats sont décernés par une autorité de certification, qui peut soit être une 

entreprise tierce, soit une autorité interne. Dans le cas dΩun service proposé au public, il est 

utile de passer par une autorité tierce; mais dans le cas dΩune infrastructure interne ou 

privée, il est tout à fait possible et intéressant de sΩen passer et de déployer sa propre 

autorité de certification, ce que permet Windows Serveur 2008 à travers le rôle Services de 

certificats Active Directory (appelé également Active Directory Certification Services ou AD 

CS) 

 

2. Installer  et configurer  le rôle  AD CS 
 

Dans le Gestionnaire de Serveur, faire un clic droit sur  Rôles et sélectionner Ajouter des 

rôles.  

 



Cliquer sur Suivant et cocher Services de certificats Active Directory. Valider par Suivant, 

puis cliquer à nouveau sur Suivant. 

 

 

Autorité de certification est le service de base du rôle de Service de Certificat 

Inscription à lΩautorité de certification via le Web permet aux utilisateurs de se connecter 

via le Web à lΩautorité de certification, afin de demander un certificat ou dΩobtenir la liste de 

révocation des certificats (CRL) qui permet aux systèmres de vérifier quΩun certificat qui leur 

est présenté nΩa pas été interdit par lΩautorité de certification (suite par exemple au départ 

dΩun employé ou de la perte dΩun ordinateur). 

Répondeur en ligne permet de répondre via  OCSP (Online Certificate Status Protocol) aux 

requêtes de validation de certificat spécifiques émises. En utilisant un Répondeur en ligne, le 

système nΩa pas besoin dΩobtenir de CRL et peut soumettre directement une demande à 

lΩautorité de certification, ce qui est plus rapide et efficace. 

Cocher les cases Autorité de certification, Inscription à lΩŀǳǘƻǊƛǘŞ ŘŜ ŎŜǊǘƛŦƛŎŀǘƛƻƴ Ǿƛŀ ƭŜ ²Ŝō 

et Répondeur en ligneΦ !ŎŎŜǇǘŜǊ ƭΩŀǾŜǊǘƛǎǎŜƳŜƴǘ Ŝƴ Ŏƭƛǉǳŀƴǘ ǎǳǊ Ajouter les services de rôle 

requis. Valider par  Suivant. 



 

Entreprise : dans ce mode, lΩautorité de certification est intégrée à lΩActive Directory. Ce 

mode sert en général pour les autorités qui décernent effectivement des certificats (de facon 

automatisée), et doit donc être déployé sur des serveurs membres du domaine et hautement 

disponibles. 

Autonome : dans ce mode, lΩautorité de certification peut être intégrée au domaine ou 

fonctionner de façon totalement indépendante. Ce mode est utilisé pour la création de 

certificats racine dans les infrastructures à autorités multiples, et sont ensuite rendus 

indisponible. Il sert également à créer des certificats pour les systèmes qui ne sont pas 

membres du domaine. 

{ΩŀǎǎǳǊŜǊ ǉǳŜ Entreprise est bien sélectionné et cliquer sur Suivant. 

 

 

Autorité de certification racine : cette option ne concerne que le cas où il sΩagit de la 

première (ou unique) autorité de certification déployée dans lΩinfrastructure. 



Autorité de certification secondaire : cette option concerne tous les autres cas, on peut par 

exemple créer une autorité secondaire pour chaque zone géographique afin de répartir la 

charge. 

 

{ΩŀǎǎǳǊŜǊ ǉǳŜ Autorité de certification racine est bien sélectionné et cliquer sur Suivant. 

 

 

SΩil sΩagit dΩune nouvelle installation, on utilise Créer une nouvelle clé privée. SΩil sΩagit de la 

réinstallation dΩune infrastructure qui existait déjà, on utilise Utiliser une clé privée 

existante. 

{ΩŀǎǎǳǊŜǊ ǉǳŜ Créer une nouvelle clé privée est sélectionné et cliquer sur Suivant. 

 

Un fournisseur de services de chiffrement est lΩ ΨoutilΩ que va utiliser lΩautorité de 

certification pour générer sa clé de chiffrement ; il peut sΩagir dΩun logiciel ou dΩun matériel. 



La Longueur de la clé permet dΩajuster sa ΩcomplexitéΩ, donc sa résistance aux attaques. Mais 

plus une clé est longue, plus son utilisation demande de ressources. 

LΩalgorithme de hachage produit une ΨempreinteΩ de la clé de chiffrement qui lui est propre. 

CΩest donc une sécurité supplémentaire pour éviter lΩusurpation de la clé.  

Laisser les paramètres par défaut et cliquer sur Suivant. 

 

 

Dans Nom commun de cette autorité de certification, saisir un nom la représentant, par 

exemple VOTRESOCIETE-CA (ce nom sera intégré dans les certificats issus dans la chaine de 

clé) puis cliquer sur Suivant 

 

 

La période de validité du certificat doit être un compromis entre sécurité et complexité 

dΩadministration : à chaque fois quΩun certificat racine expire, il faut recréer toutes les 



relations de confiance de lΩarborescence. En règle générale, une durée longue ne pose pas de 

problème, mais il faut adapter ce paramètre aux spécificités de votre réseau. 

Laisser le réglage par défaut et cliquer sur Suivant 

 

Il est conseillé dΩutiliser un disque séparé du disque système pour conserver les certificats, 

voire encore un autre disque pour les logs dans le cas de très grande utilisation. 

Dans Emplacement de la base de données de certificats, sélectionner le dossier 

E:\ Cert\ Data et dans Emplacement du journal de la base de données de certificats 

sélectionner E:\ Cert\ Logs puis valider par Suivant et à nouveau sur Suivant. 

      

Laisser les choix par défaut et cliquer sur Suivant et enfin sur Installer. 

[Ωƛƴǎǘŀƭƭŀǘƛƻƴ ǎŜ ƭŀƴŎŜΦ [ƻǊǎǉǳŜ ŜƭƭŜ ǎŜ ǘŜǊƳƛƴe, cliquer sur Fermer. 

 

 



Il est nΩest normalement pas souhaitable de laisser en service lΩautorité de certification racine, 

car si elle était compromise, toute la chaine de certification le serait aussi ; cΩest pourquoi il est 

recommandé de la configurer comme autonome et de configurer immédiatement au moins une 

autorité secondaire en mode  entreprise  puis de mettre hors service lΩautorité racine. 

Néanmoins, dans un environnement de petite entreprise (qui est le cas présenté dans ce guide 

pas à pas), la configuration en serveur unique reste acceptable. 

 

3. Récupération automatique de certificats  
 

Une première application de lΩautorité de certification peut être de distribuer 

automatiquement des certificats aux ordinateurs membres du domaine et répondant aux 

critères de sécurité, afin quΩil puisse par la suite sΩauthentifier en toute circonstances. 

 

Ouvrir la console Gestion de Stratégie de groupe (disponible dans les Outils 

ŘΩŀŘƳƛƴƛǎǘǊŀǘƛƻƴ) 

 

Faire un clic droit sur le nom du domaine, site ou OU où déployer la GPO (ici le domaine 

coforcert.intra) et sélectionner Créer un objet GPO dans ce domaine et le lier ici. 

 



 

Indiquer le nom Récupération automatique de certificats et valider par OK. 

 

Faire un clic-ŘǊƻƛǘ ǎǳǊ ƭΩƻōƧŜǘ ŘŜ stratégie de groupe ainsi créé, puis sélectionner Modifier. 

 



5ŞǇƭƻȅŜǊ ƭΩŀǊōƻǊŜǎŎŜƴŎŜ /ƻƴŦƛƎǳǊŀǘƛƻƴ ŘŜ ƭΩƻǊŘƛƴŀǘŜǳǊ Ҕ tŀǊŀƳŝǘǊŜǎ ²ƛƴŘƻǿǎ Ҕ tŀǊŀƳŝǘǊŜǎ 

de sécurité > Stratégie de clé publique. Dans la fenêtre de droite, faire un clic droit sur Client 

des services de certificats ς Inscription automatique et cliquer sur Propriétés. 

 

Renouveler les certificats expirés [Χ] permet dΩattribuer automatiquement des certificats 

même aux ordinateurs en disposant déjà. 

Dans la liste déroulante Modèle de configuration, sélectionner Activé puis cocher les cases 

wŜƴƻǳǾŜƭŜǊ ƭŜǎ ŎŜǊǘƛŦƛŎŀǘǎ ŜȄǇƛǊŞǎ ώΧϐ et Mettre à jour les certificats qui utilisent les 

modèles de certificats.  

Valider en cliquant sur OK. 

 



Faire un clic-droit sur Paramètres de demande automatique de certificat et sélectionner 

Nouveau > Demande automatique de certificat. 

  

 

[ΩŞŎǊŀƴ ŘŜ ōƛŜƴǾŜƴǳŜ ŘŜ ƭΩAssistant Création de demandes automatiques de certificats 

apparait. Cliquer sur Suivant. 

5ŀƴǎ ƭΩŞŎǊŀƴ Modèle de certificat, sélectionner Ordinateur et cliquer sur Suivant. 

 

Valider par Terminer. 


