Mettre en place une autorité de
certification a clées publiques (PKI) sous
Windows Server 2008

1. Introduction
L@change @nhformations non protégées a travers un résdaussi bien local dhnternet)
présenteaujourd®ui un risquemajeurpour toute organisation il est devenu vital
d@mpécher toute tentative écouteCindiscréteou d@surpation dilentité.

Qest pourquoi ikest devenu courant @tiliser des certificats afin de prouver son identité et
d@tablir une communication sécurisdpnc par exemplafin de crypter des documents,
dQuthentifier des emails, de sécuriser des communications via VPN ou WiFi, etc.

Ces certificats sont décernés par une autorigdrtification, qui peut soit étraine
entreprise tierce, soit une autorité interne. Dalescas @n service proposé au public, il est
utile de passer par une autorité tieromais dans le cadhe infrastructure interne ou
privée, il estout a fait passibleet intéressantde $2n passer et de déployer sa propre
autorité de certification, cgue permet Windows Serveur 2008 a travers le Bdevices de
certificats Active Directoryappelé égalemenictive Directory Certification Servicesi AD

C9

2. Installer et configurer le réle AD CS

Dans leGestionnaire de Serveurfaire un clic droit surRoleset sélectionnerAjouter des
roles.

Assistant Ajout de riles B x|

=
! :+ Avant de commencer

Cet Assistant aide & installer des réles sur ce serveur. Vous devez déterminer les réles & installer en fonction
des taches que ce serveur doit effectuer, telles que le partage des documents ou [hébergement dun site
Web.

Réles de serveurs

Confirmation

si te de
les taches requises et relancez ensuite | Assistant.

Ecuton de lAssistant, effectuez

Pour continuer, diquez sur Suivant.

I 1gnorer cette page par défaut




Cliquer surSuivantet cocherServices de certificats Active Directoryalider parSuivant
puis cliguer a nourau surSuivant.

|Assistant Ajout de rales x|
= - . "
! E Sélectionner les services de rale
Avant de commencer Sélectionner les services de réle & installer pour Services de certificats Active Directory :
Riles de serveurs Services de rdle : Desaription :
ADCS 7 Butorite o= cortifcaton Une autorité de certification (CA) sert
- =C o Tication - 3 emettre et gerer des certificats.
Sen Ble E lnsmp:un del ‘aumnte de certification via le Web e ons Skore daraanon
Répondeur en ligne peuvent étre liges pour former une
Type dinstalation [ Service dinscription de périphériques réseau infrastructure & clé publique.
Type dautorité de certification
Clé privée
Chiffrement
Nom de l'autorité de certific...
Période de validite
Base de données de certificats
Confirmation
Etat d'avancement
Résultats
En savorr plus sur les services de role
<précident || suvant> | staler | annuer

; Ajouter les services de role et les fonctionnalités requis pour
“¥= Répondeur en ligne ?

Vous ne pouvez pas installer Répondeur en ligne tart que les services de rdle et les fonctionnaltés requis ne
sort pas également installés

Senvices de réle Description
=) Serveur Web (1IS) Serveur Web (11S) fournit une infrastructure
Serveur Web Fapplication \Web fiable, gérable et
y évolutive

Outils de gestion

1 Service d'activation des processus Windows
Modsle de processus
APl de corfiguration

Aouterles sevices de dlerequs | Annuler |

(i) Pourguoi ces services de rdle et ces fonctionnalités sont-ls requis 7

A

Autorité de certificationest le servicele base du role d8ervice de Certificat

Inscription a Qutorité de certification via le Welpermet aux utilisateursle se connecter
via le Web aQutorité de certification, afin de demanden cerificat ou d@btenir la listede
révocation des certificatsQRLqui permetaux systemrese vérifier qn certficat qui leur
estprésentén@ pas été interdit pari@utorité de certification (suite par exemple au départ
d@n employé ou de la perte®@n ordinateur).

Répondeur en lign@ermet de répondrevia OCSROnNline Certificate &tus Protocol)aux
requétes de alidation de certificaspécifique®mises. En utilisant ulRRépondeur en ligngle
systéme @ pas besoin@btenir deCRlet peut soumettre diretement une demande a
|Qutorité de certification, ce qui est plus rapide et efficace.

Cocher legasesAutorité de certification Inscription AR dzi 2 NA G S RS OS]
et Répondeur en lign@ ! OOSLIi SNJ f QI @S NIAjbuled & SSwWees dérile

requis. Valider parSuivant
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= it . .
! * Spécifier le type d'installation

Avant de commencer Les autorités de certification peuvent utiliser les données d'Active Directory pour simplifier I'€mission etla
gestion de certificats. Indiquez si vous souhaitez établir une autorité de certification d'entreprise ou autonome.

Réles de serveurs
e & Entreprise
Services de rdle Sélectionnes cette option s cette Autorité de certification est un membre de domaine et peUt utiiser le

service d'annuaire pour émetire et gérer des certificats.

Type dinstallation
Type dautorité de certification

" Autonome
Clé privée Sélectionnez cette option si cette Autorité de certification n'utilise pas les données du service d'annuaire
pour émettre ou gérer des certificats. Une Autorité de certification autonome peut étre membre dun
Chiffrement domaine.
Nom de Iautorité de certific..
Période de validité
Base de données de certificats
Serveur Web (IIS)
Services de réle
Confirmation

Etat d'avancement

Résultats

En savoir plus surles différences entre lnstallation d'entreprise et autonome

<Pre’oédent| Suivant > I Instzle | Annuler |

Entreprise: dans ce mode@utorité de certification esintégréea KActive DirectoryCe

mode sert en général pour les autorités qui décernent effectivement des certi{atacon
automatisée) et doit donc étre déployé sur des serveurs membres du domaine et hautement
disponibles.

Autonome: dans ce mode@utorité de certification put étre intégrée au domaine ou
fonctionner de fagon totalement indépendantCe mode est utilisé pour la création de
certificats racine dans les infrastructureadtorités multiples, et@nt ensuite rendus
indisponible Il sert également a créer des certificats pour les systémes qui ne sont pas
membres du domaine.

{ QI a & diniseNdsdesiasien sélectionné et cliquer sBuivant

Assistant Ajout de roles x|

=
i ‘+] Spécifier le type d'autorité de certification

Avant de commencer Une combinaisen d'autarités de certification raines et secondaires peut &tre configurée pour aréer une

. infrastructure hiérarchigue & dé publigue (PKI). Une autorité de certification radne est une autorité qui émet.
Rles de serveurs son propre certificat auto-signé. Une autorité de certification secondaire recoit son certificat dune autre
ADCS autorité de certification. Indiquez si vous souhaitez installer une autorité de certification racine ou secondaire.

Services de role

& Autorité de certification racine
Type dinstallation Sélectionnez cette option si vous installez |a premiére et urique Autorité de certfication dans une
infrastructure & dé publique.

Type d'autorité de certification

Clé privée
" Autorité de certification secondaire
Chiffrement Sélectionnez cette option si votre Autorité de certification obtient son certificat d‘Autorité de certification
Nom de Fautorits de certific... dlune autre Autorité de certification pius dlevée dans une infrastructure 4 dé publique.

Période de validité
Base de données de certificats
Serveur Web (IIS)
Services de réle
Confirmation
Etat d'avancement

Résultats

En savoir plus sur l'infrastructure & clé publique (PKT)

<précédent |[ suvant> | wetler | Anner |

Autorité de certification racine cette option ne concerneug le cas ou il@git de la
premiere(ou unigue)autorité de certification déployée dan@ifrastructure.



Autorité de certification secondaire cette option concerne tous les autres cas, on peut par

exemple créer une autorité secondaire pour chagoee géographique afin de répatrtir la
charge.

{ QI & a dAuBrid d§ ardfication racineest bien sélectionné et cliquer sBuivant

Assistant Ajout de réles x|

=
i t*‘ Configurer la clé privée

Avant de commencer Pour générer et émettre des certificats & des dients, Une autorits de certification doit avoir une dé privée,
. Indiquez si vous souhaitez créer une nouvelle dé privée ou utiiser une dé existante.
Réles de serveurs
REE & Créer une nouvelle dé privée
Services de rdle Utilisez cette option si vous n'avez pas de dé privée ou si vous souhaitez créer une nouvelle dé privée pour
Type dinstallation améliorer la sécurité, Un message vous invitera & sélectionner un fournisseur de services de chiffrement et
vpe a spédfier une longueur de dé pour la dé privée. Pour émettre de nouveaux certificats, vous devez
Type dautorits de certification également sélectionner un algorithme de hachage.
" Utiliser une clé privée existante
Utilisez cette option pour garantir la continuité avec des certificats précédemment émis lors de la
Chiffrement réinstallation dlne Autorite de certification.
Nom de I'autorité de certifc.. -

Période de validité
Base de données de certificats.
Serveur Web (II5)
Services de réle
Confirmation

Etat davancement

Résultats

En savoir plus sur|es clés publigues et privées

< Précédent | Suivant 3 I

[ i |

S} @git dane nouvelle installation, on utiligéréer une nouvelle clé privé&il SAgitde la
réinstallation dane infrastructure qui existait déja, on utilitiliser une clé privée
existante

{ QI & a dandaNiheljndagelle clé privéest sélectionné et cliquer s@uivant

Assistant Ajout de roles x|

=

{l T* Configurer le chiffrement pour I'autorité de certification

Avant de commencer Pour créer une nouvelle clé privée, vous devez d'abord sélectionner un fournisseur de services de
Sles de chiffrement, un algorithme de hachage et une longueur de clé adaptée & l'utilisation prévue des certificats
toles de serveurs que vous émettez. La sélection d'une valeur élevée pour lalongueur de clé donnera une sécurité
. renforcée, mais allangera les opérations de signature.
Services de réle
Type dinstallation Sélectionnez un fournisseur de services de chiffrement : Longuewr dela dé en
caractéres :
Type dautorité de certification IRSA:Microsoft Software Key Storage Provider j

Sélectionnez I'slgorithme de hachage pour la signature des certificats émis par cette Autorité de certification :

shal B
Nom de l'autorité de certific... md2
Période de validité md4 B
Base de données de certficats i I _'l_l

Serveur Web
(s) ™ utiliser les fonctionnalités de protection renforcée par dé privée fournies par le fournisseur de services de
Services de réle chiffrement (cela peut nécessiter une interaction avec un administrateur 3 chaque accés de |a d privée

r I'Autorité de certification]
Confirmation = J
Etat davancement

Résultats

En savoir plus sur les options de chiffrement d'une autorité de certification

<précédent |[ suvant > |

| e |

Unfournisseur de services de chiffremesst Q8utilChue va utiliser@utorité de
certification pour générer sa clé de chiffremeritpeut €agir dn logiciel ou @n matériel



LaLongueur de la cl@ermet d@juster sa@omplextéQdonc sa résistance aux attaques. Mais

plus une clé est longue, plus son utilisation demande de ressources.

L@lgorithme de hachageroduit une'®mpreinteCte la clé de chiffrement qui lui est propre.
Qestdoncune sécurité supplémentaire pour évit@durpation de la clé.

Laisser les parametres par défaut et cliquerSuivant

N
i ‘+‘ Configurer le nom de I'autorité de certification

Avant de commencer Tapez un nom commun por identifier cette autorité de certification. Ce nom est ajouté & tous les certificats
émis par autorité de certification. Des valeurs de suffixe de nom uniques sont automatiquement générées

Réles de serveurs mais ne peuvent pas étre modifides,
ADCs
Erreg Nom commun de cette autorité de certification :
jcoforcert-PDCO1-CA
Type dinstallation
Type dautorité de certification Suffixe du nom Lnique :

Clé privée DC=coforcert,DC=intra
Chiffrement

Nom de lautorité de certific...

Apercu du nom unique :

Période de validité CN=coforcert-PDCO1-CA,DC =coforcert,DC =intra
Base de données de certificats
Serveur Web (11S)

Services de réle
Confirmation

Etat d'avancement.

Résultats

En savoir plus surla confi ion d'un nom dAutorité de certification

<précédent |[ suvant> | rsls Anner

DansNom commun de cette autorité de certificatignsaisirun nom la représentantpar
exempleVOTRESOCIETE (ce nom sera intégré darss certificats issus dans la chaine
clé)puis cliquer suBuivant

Ix

! * Période de validité du certificat

Avant de commencer Un certificat sera émis par cette Autorité de certification pour sécuriser les communications avec dutres
Autorités de certification et avec des dients demandant des certificats. La période de validité d'un certificat

Réles de serveurs d'Autorité de certfication peut &tre basée sur un certain nombre de facteurs, notamment la fonction prévue de
ADCS I'Autorité de certification et les mesures de sécurité que vous avez instaurées pour sécuriser I'Autorité de
certification.

Services de réle

Type dinstallation Sélectionnez la période de validité du certificat généré par cette Autorité de certification :

Type d'autorité de certification 5| |Années il

Clé privée Date dexpiration de 'Autorité de certification :  23/03/2013 18:00

Chiff t Notez quiune Autorité de certification n'émettra des certificats valides que jusqu’ sa date d'expiration.

Nom de I'sutorité de certific...

Py lidité
Base de données de certificats
Serveur Web (IIS)
Services de réle
Confirmation
Etat davancement
Résultats

Ensavoirplus surla définition de lapériode de validité des certificats

<précedent | suvent> | sl | annder |

Lapériode de validité du certificatloit é&tre un compromis entre sécurité et complexité
d@dministration: a chaque fois g@n certificat racinexpire, il faut recréer toutes les

de



relations de confiance d@rborescence. En régle généaline durée longuee pose pas de
probleme, mais il faut adapter ce parametre aux spécificités de votre réseau.

Laisser le réglage par défaut et cliquer Suivant

N
Ii t{“ Configurer la base de données de certificats

Avant de commencer La base de données de certificats enregistre toutes les demandes de certificats, les certificats émis, et les

certificats révoqués ou expirés, Le journal de la base de données peut étre utilisé pour analyser les activités

Réles de serveurs de gestion dune Autorité de certification.
AD CS5
Services de réle Emplacement de |a base de données de certificats :
Type dinstalation |C:\W|nduwsbysbem32\€em.og Parcourir. ..
Type dautorité de certification ™| Utilis
Clé privée Emplacement du journal de la base de données de certificats :
Chiffrement IC:\Wlndnws\systEmSZ\CEniog Parcourir...
Nom de lautorite de certific...
Période de validite
Serveur Web (IIS)
Services de réle
Confirmation
Etat d'avancement
Reésultats

< Précédent I Suivant > I Installer

Annuler |

Il est conseillé @tiliser un disque sépardu disque systempour conserver les certificats,
voire encore un autre disque pour les logs dansae de trés grande utilisation.

Dans Emplacement de la base de données de certificatsélectionner le dossier
E\Cerl Data et dans Emplacemnt du journal de la base de données de certificats
sélectionnerE) Cert Logspuis valider paBuivantet a nouveau suBuivant

Assistant Ajout de réles X

Assistant Ajout de riles x| =
= = &l = U7 -
=" ! 9 Confirmer les sélections pour I'installation
! &, : Sélectionner les services de role %
Avant de commencer
~ Pour installer s réles, les services de réle oules fonctionnalités suivants, ciquez sur Installer.
SRR Sélectionner les services de réle installer pour Serveur Web (IIS) : Réles de serveurs
R Services de il : o s /1. 1message(s) davertissement, 2 message(s) dinformation di-dessous
aDCs e =] Leserveur Web assure la prise en - - =
e ] lg ISZ Fm\:m;ahtés s charge des sites Web HTML et la prise Services de rdle (i) ce serveur pourrait devair tre redémarré a1a fin de linstallation.
Services de ré) ? en charge facultative JASP.NET, 5 " ive i
Type dinstallation ] Contenu statiue d'ASP et des extensions de serveur R ) Services de certificats Active Directory
= [¥] Document par défaut Web. Vous pouvez utliser le serveur e i e e i inat Autorité de certification
Type dutorité de cerficaton Y] Exploration derépertore BT AL e 4. Les peramétres de nom et de domaine de cet ordinatetr ne peuvent pas étre changés une fois
- [y interne ou exteme ou pour fournir un Clé privée b fesparamétnes de nom ot de don
i privée o environement permettant aux chiframont s 3
. 7] Redrection HTTP e s e ement Type dautorité de certification: ~ Racine d'entreprise
emer 2@ lD:evE\vaEmenld ‘spplications applications Web. Nom de lutorité de certfic... Fournisseur de services de RSA#Microsoft Software Key Storage Provider
Nom de I'autorité de certific.... ASP.NET
periode de vaiidits [ Extensibitte NET Periode de valdit Algarithme de hachage: shal
) Base de données de certificats Longueur de la cé : 2048
Base de données de certfcats Oca Autoriser interaction avee ke Désactivé
Serveur Wb (I [¥] Extensions ISAPT Serveur Web (I15) fournisseur de services de
[ Filtres 15aP1 Services de rdle dhifffement
] Fichers Include cté serveur Période de validté du certificat:  23/09/2013 18:00
Confrmation & [ Intégrts et dagnostics TR Nom urique: CN=COFORCERT-CA DC=coforcert,DC=intra
Etat davancement [¥) Journalisation HTTP Etat d avancement a labase de & tLog
i [] outis de journalsation R données de certificats
e 7] Observateur de demandes Envlacement ool delabase G tog
[] suivi g
| [Tl | _'ll Révondeur en liane |
4 v
Imprimer, envover ou envedisirer cette information
En savoir plus sur les services de réle
<précédent | suvant > Annier <Précadent | [ ossmler Anrer

[QAyadlttrdAzy

Laisser les choix par défaut et cliquer Suivantet enfin surinstaller.
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3. Récupération automatique de certificats

Une premiére applation de Qutorité de certification peut étre de distribuer
automatiqguement des certificats aux ordinateurs menddel domaine et répondant aux
criteres de sécurité, afin glipuisse par la suite@uthentifier en toute circonstanee

Ouvrir la console Gestion de Stratégie de groupedisponible das les Outils
RQF RYAYRAGNI GA2Y

_EGestiun de stratégie de groupe -|D|5|
i Fichier  Action  Affichage Fenétre 2 ‘ -7 x|
A I EANETN i
_a Gestion de stratégie de groupe Objets de stratégie de g pe dans cof rtintra
= _ﬁ Forét : coforcertintra Contenu I L
= [ Domaines Lesieir I
EE=] = - : | Bt GPO | Fittre wMI | Modiié le | Proprigtaire
E:J [ Créer un objet GPO dans ce domaine, etle lier idi... —
=3 Domi I T e o et @I\m... Acuve Aucunie) 20/10/2008 11....  Admins du
= Bloquer [héritage plicy Active Aucunie) 15/10/2008 13....  Admins du
=] g’:&‘”‘ L 62007 Actvé Aucunie) 16/10/2008 14 Admins du
= =r I;: Assistant Modélisation de stratégie de groupe...
5] Utiisa Mouvelle unité d'organisation
Lt Objets  Rechercher...
_p Filres|  wodifier le contréleur de domaine...
- [T objets Supprimer
—E'E Smei‘ P Utilisateurs et ordinateurs Active Directory...
o d
[ Résultats de 5| Mouvelle fenétre & partir d'ici
Actualiser
Propriétés
Aide
il | |
|l1réer un objet de stratégie de groupe dans ce domaine et le lier & ce conteneur | |

Faire un clic droit sule nom du domaine, site ou OU ou déployer la GPO (ici le domaine
coforcert.intra) et sélectionneiCréer un objet GPO dans ce domaine et le lier ici




Obiet Starter GPO source

I[aucun] J
Ok I Annuler |

Indiquer le nomRécupération automatique de certificatst valider paiOK

Eﬁest' n de stratégie de groupe

-[51x]
JES]

\zh Fichisr  Action  Affichage  Fenétre  ?

bl 2 s o EN =W, SERN 7 N
|5, Gestion de stratégie de groupe Regles de sécurité des connexions
=] ﬂForét:coForcert.intra Etanduel — I - I — |
£ 24 Domaines Détailz | Parametres | Délégation
=l &3 coforcert.intra Liaisons

sz Default Domain Policy

,.: Récupération automatique de certificats
[ Régles de sécurité des connexions Les sites, domaines et unités d’organisation suivants sont iés & cet objet GPO :
zomaln Cortrallers Ermplacement + | Appliqué | Lien activé | Chemin d'accés
O:;\Lr:tfaurs LA Coforcert ,ii coforcert.intia Hon Olui coforcert.intra
o | Utlisateurs Test

= _; Objets de stratégie de groupe

Afficher les liaizons & cet emplacement Imfmcen intra

=] Default Domain Controllers Policy < | |
= Default Damain Policy . — .
=] Déploisment Office 2007 Fillrage de sécurité

?

ne s"appliquent qu’a ces groupes, utilisateurs et ordinateurs :

=/ Régles d e o
egdles de securite des o Etat GPO » I

% Filtres WML

] Obiets GRO Skarter
[ Sites
/' Modelisation de stratégie de groupe
| Résultats de stratégie de groupe

Sauvegarder...
Restaurer & partir dune sauvegarde. ..
Imparter des paramétres...

Enregistrer le rappart. ..

. pprimer | Froprietes |
Mouvelle Fenétre & partir d'ici

Copisr

Supprimer et lié au filtre WL suivant

Renommer ,l i
4 Actualiser

|Ouwir IEditeur d'objets de stratégie de groupe Aide: ‘

FaireuncliR NB A (i & dawatdgie de@reupeiaingl &¢éé, puis sélectionmedifier.

ur de gestion des strat

es de groupe T[] I

Fichier  Action  Affichage 7
€= 2mE=HE

=] Stratégie Récupération automatique de certificats [PDCC « | | Type d'objet
= & Configuration ordinateur
=[] Stratégies
| Parameétres du logiciel
=l ] Paramétres Windows
= Scripts (démarrage/arrét)
El Paramétres de sécurité
B Skratégies de comptes
N Stratégies locales . o
s _|Personnes autorisées
Journal des événements N L
1 Groupes restreints «RJParametres de validation du chemin d'accés du certificat
A Services syskéme
o Registre
Systéme de fichiers
Stratégies de réseau filaire {IEEE 50:
Pare-feu Windows avec fonctions av
j Stratégies du gestionnaire de listes c
Lif Stratéqies de réseau sans fil (IEEE &1
=l | Stratégies de clé publique
| Systéme de Fichiers EFS (Encrypt
_| Paramétres de demande automa
| Autarités de certification racines —
_| Confiance de l'entreprise
| Autorités intermédiaires
| Editeurs approuveés
| Certificats non autorisés
| Personnes autorisées

| Stratégies de restriction logicielle
. — R . , _I

Ouvre la boite de dislogue des propriétés pour la sélection en cours.

| systéme de fichiers EFS (Encrypting File Systern)
| Paramétres de demande automatique de certificat
| Autorités de certification racines de confiance

| Confiance de I'sntrepriss

| Autorités intermédiaires

| Editeurs approuvés

| Certificats non autorisés

FEEEEE =
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de sécurité > Stratégie de clé publiqueans la fenétre de droite, faire un clic droit €lrent
des sevices de certificatg Inscription automatiqueet cliquer suPropriétés

Propriétés de Client des services de certificats - Inscription au... i [E3

Définition des paramétres de stratégie |

Inscrire automatiquement l'utilisateur et les certificats d'ordinateur

Modéle de configuration : Inctivé j

¥ Renouveler les certificats expirés, mettre & jour les certificats en
attente et supprimer les certificats révogqués

¥ Mettre & jour les certificats qui utilisent les modéles de certificats
I™ rntification diexpiration

Afficher les notifications d'expiration sile pourcentage de durée de vie
restante du certificat atbeint

Informations sur la gestion sutomatigue des certificats

Ok I Annuler | Appliquer |

Renouveleles certificats expirésX] permet dattribuer automatiquementdes certificats

méme aux ordinateurs en disposant déja.

Dans la liste déroulantdodele de configuration sélectionnerActivé puis cocher les cases

wSy2dzaSt SNJ £ S& O SNVektrd A @lrdes ceBificatdh quiBudilisend X6
modeles de certificats

Valider en cliquant subK

teur de gestion des stratégies de groupe =] ES |
Fichier  Action  Affichage 7

@'E:?’l",,ﬂj‘l_‘_‘ﬂﬂs‘
= Stratégie Récupération automatique de certificats [PDCC & | | Type d'objet

=) & Configuration erdinateur " Systéme de fichiers EFS (Encrypting File System)

=[] Stratégies =

| Paramétres du logiciel

= [ Paramétres Windaws

| Scripts [démarrags/arrét)
=] E Paramétres de sécuribe
- Stratéaies de camptes
Stratégies locales
Journal des événements
ol Groupes restreints
o Services systéme
A registre
Swskéme de fichiers
Stratégies de réseau filaire (IEEE 80;
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